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Tutkimuksen tavoite

— Hankkeessa kehitetaan tekoalyjarjestelmien
haavoittuvuuksien testausalusta.

— Tavoitteena on tutkia alustan mahdollisuuksia
erityisesti sensorifuusioon perustuvien
tekoalymenetelmien harhauttamiseen ja
haavoittuvuuksien I6ytamiseen.

— Hankkeessa tutkitaan my6s mahdollisuuksia
suojata jarjestelmia vaikuttamiselta.

— Testausjarjestelmaa testataan yhdessa MPKK:n
kanssa LAYKKA —alustan tekoalyjarjestelmien
kanssa.

— Jarjestelma toteutetaan avoimen lahdekoodin
alustana, mika mahdollistaa jarjestelman
jatkokehittamisen projektin jalkeen
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Tutkimuksen tausta

— Tekoalyjarjestelmat ovat yleistyneet
yhteiskunnassamme valtavasti

— Monet Puolustusvoimien kannalta
merkitykselliset jarjestelmat kayttavat nyt
tekoélya ja koneoppimista itseohjautuvuuteen
ja paatbksenteon tueksi

— Tekoalyjarjestelmien haavoittuvuuksien
tuntemus on vahaista

— Tekoalyjarjestelmien haavoittuvuuksien
tutkimiseen ei ole samankaltaisia tyokaluja
kuin perinteisiin jarjestelmiin

— Tallaisten menetelmien ja jarjestelmien

kehittaminen palvelee seka Puolustusvoimia
ettd laajemmin yhteiskuntaa
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Tuloksia

— Tekoalyhaavoittuvuuksien taksonomia

— Julkaistu ECCWS —konferenssissa
Jyvaskylassa kesélla 2024

— Pispa, Arttu, and Kimmo Halunen. "A
Comprehensive Artificial Intelligence
Vulnerability Taxonomy." European
Conference on Cyber Warfare and
Security. Vol. 23. No. 1. 2024.
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Stage 1: Stage 2:
Vulnerability Location in Potentially Compromised Stage 3:
: i Y z B Possible Effect of Exploitation
Lifecycle Attributes
i Accuracy 0: Correct functioning
Development
i Fairness 1: Reduced functioning
e Privacy 2: No actions
Training
> Reliability 3: Random actions
i Resiliency 4: Directed actions
Deployment and Use
= Robustness 5: Random actions OoB
—— Safety 6: Directed actions OoB




Tuloksia

— Tekoalyjarjestelmien
haavoittuvuuksien testausalustan
kehitys

Aluksi vaikutti, etta alustoja on useita
Alustavat tulokset osoittivat, etta vain yksi (ART,
Adversarial Robustness Toolbox) on
kayttokelpoinen projektin tarpeisiin (Anssi
Antilan DI-ty0)

Tata testattiin ja aloitettiin jatkokehitys el
uusien testien toteuttaminen ART:lle

Uudet testit ovat osoittaneet, etta ART ei
sovellu sellaisenaan uusien menetelmien
lisdamiseksi ja naiden testaamiseksi (Jakob
Colesin diplomityd, kesken)
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Tuloksia

— Tekoalyhaavoittuvuuksien
IImeneminen tosielamassa

— Tutkimus julkaistu TETHICS 2024 —
konferenssissa

- Hyvin vahan todennettuja tosielaman vaikutuksia

-  Erityisesti, mikali verrataan perinteisiin
haavoittuvuuksiin

- Tietolahteitd on vahan ja ne saattavat antaa hyvin
vinoutuneen kuvan tasta aiheesta

— Tekoalyhaavoittuvuuksien tietokanta

- Alustava tietokanta suunniteltu ja rakennettu
- Tarkoitus julkaista ja alkaa yllapitamaan vuoden 2025
alussa
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Tuloksia

— Suojautumismenetelmien tutkimus

— Diplomity0 valmistuu syksylla 2024
(Dennis Goyal, arvioitu,
hyvaksynnassa)

— Tuloksena loydettiin menetelmia, joilla
sensorifuusiota vastaan voidaan
hyokata

— Toisaalta tunnistettiin myos
suojautumisen mahdollisuuksia

- Nama saattavat vaatia kuitenkin paljon lis&da
resursseja
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Tulevat toimenpiteet

— Projektille haettu jatkoaikaa kesakuun
2025 loppuun saakka

— Koska ART-alustaan ei voitu lisata
uusia menetelmia helposti,
suunnitellaan uusi alusta ja tendaan
siitd ensimmainen prototyyppi

— Jatkorahoitusta taméan uuden alustan
kehittamiselle kesakuusta 2025
eteenpain on haettu

— Tallaista tyokalua tarvitaan
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Yhteenveto

— Tekoalyhaavoittuvuudet ovat seka
samanlaisia etta erilaisia kuin
perinteiset haavoittuvuudet
- Tarve taksonomialle ja ehka uusille tavoille

raportoida haavoittuvuuksia

- Seka uusia hyokkayksia etta uusia
puolustusmekanismeja julkaistaan jatkuvasti

— Uusi testausalusta pitda ehka sittenkin
tehda ihan itse ©

— Viela talla hetkella
tekoalyhaavoittuvuuksien vaikutukset
ovat huomattavasti vahaisemmat kuin
perinteisten haavoittuvuuksien
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Kysymyksia?

Kiitos paljon mielenkiinnosta!
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