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Mista puhutaan?

— Tutkimuksen tavoite
— Tutkimuksen tausta
— Taman hetkiset tulokset

— Tulevat toimenpiteet
— Yhteenveto
— Kysymyksia?
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Tutkimuksen tavoite

— Hankkeessa kehitetaan tekoalyjarjestelmien
haavoittuvuuksien testausalusta.

— Tavoitteena on tutkia alustan mahdollisuuksia
erityisesti sensorifuusioon perustuvien
tekoalymenetelmien harhauttamiseen ja
haavoittuvuuksien I6ytamiseen.

— Hankkeessa tutkitaan my6s mahdollisuuksia
suojata jarjestelmia vaikuttamiselta.

— Testausjarjestelmaa testataan yhdessa MPKK:n
kanssa LAYKKA —alustan tekoalyjarjestelmien
kanssa.

— Jarjestelma toteutetaan avoimen lahdekoodin
alustana, mikd mahdollistaa jarjestelman
jatkokehittamisen projektin jalkeen
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Tutkimuksen tausta

— Tekoalyjarjestelmat ovat yleistyneet
yhteiskunnassamme valtavasti

— Monet Puolustusvoimien kannalta
merkitykselliset jarjestelmat kayttavat nyt
tekoélya ja koneoppimista itseohjautuvuuteen
ja paatdksenteon tueksi

— Tekoalyjarjestelmien haavoittuvuuksien
tuntemus on vahaista

— Tekoalyjarjestelmien haavoittuvuuksien
tutkimiseen ei ole samankaltaisia tyokaluja
kuin perinteisiin jarjestelmiin

— Tallaisten menetelmien ja jarjestelmien

kehittaminen palvelee seka Puolustusvoimia
etta laajemmin yhteiskuntaa
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Tuloksia

— Tekoalyhaavoittuvuuksien
taksonomia

- 7 eri vaikuttavuuden tasoa

- 1. taso on normaali toiminta ja 7. taso on
hydkkaajan hallitsema vaikutus
jarjestelmaan tai sen ulkopuolelle

— Erilaisia ominaisuuksia, joihin
tekoalyhaavoittuvuudet voivat
vaikuttaa on my0s useita
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Important security
features NOT included

Tuloksia

— Tekoalyalustan kehitys

Aluksi vaikutti, etta alustoja on useita

Alustavat tulokset osoittivat, etta vain yksi (ART,
Adversarial Robustness Toolbox) on
kayttokelpoinen projektin tarpeisiin

Tata testataan ja tarvittaessa jatkokehitetaan

— Haavoittuvuuksien ilmeneminen
tosielamassa

Eri tietokannoista (seka tekoalyyn liittyvat etta
geneeriset) |6ytyy vain vahan raportteja
todellisesti vaikuttavista
tekoalyhaavoittuvuuksista

Tarvitaanko uusi tietokanta ja raportointimalli?
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Tulevat toimenpiteet

— Alustan ja hyokkaysten testaus
yhteistyossa MPKK:n kanssa

— Alustan jatkokehitys

— Suojautumismenetelmien
tutkimus

- Tata on jo aloitettu erityisesti
sensorifuusioon liittyen
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Yhteenveto

— Tekoalyhaavoittuvuudet ovat
seka samanlaisia etta erilaisia
kuin perinteiset haavoittuvuudet

- Tarve taksonomialle ja ehka uusille tavoille
raportoida haavoittuvuuksia

— Uutta alustaa el tarvitse tehda
Itse
- Olemassa olevan alustan kayttoa tulee
tehostaa ja hyodyntaa tutkimuksessa
— Projektin 2. vuodella kaytannon
testausta ja sensorifuusion
tutkimusta
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Kysymyksia?

Kiitos paljon mielenkiinnosta!
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