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1. Johdanto

Radioteitse tapahtuvassa digitaalisessa kommunikointiketjussa on useita vaiheita. Biteiksi
koodattu viesti on yleensd kryptattu. Sen jalkeen kryptattu viesti suojataan kanavan ai-
heuttamilta virheiltd virheenkorjauskoodilla (FEC = forward error correction). Talla tavalla
tuotettu bittivirta on vielda muunnettava radioaalloiksi valitsemalla tarkoituksenmukainen
joukko kaytettdvia aaltomuotoja, ja sopimalla bittikombinaation ja radioaallon valinen
vastaavuus.

Kun radiokanavassa sitten havaitaan téllainen viesti, sen analysoija pyrkii purkamaan ky-
seisen ketjun kaanteisessa jarjestyksessa. Tehtdva voidaan karkeasti jakaa seuraaviin
vaiheisiin: 1) kaytetyn modulaatiomenetelman ja aaltojoukon tunnistaminen, 2) aalto-
muotojen bittileimojen maaraaminen, 3) kaytetyn virheenkorjauskoodin tunnistaminen,
4) FEC-koodin sy6étteen madaraaminen, 5) kryptauksen purkaminen.

Tallainen analysointitehtava tulee vastaan kognitiivisessa radiossa, johon osallistuva laite
kuuntelee ymparilla olevaa radiospektria, ja pyrkii tunnistamaan sieltd eri standardien
mukaisia radiojarjestelmia. Samaan ongelmaan térmatdaan myds sotilaallisessa signaali-
tiedustelussa. Naissa kahdessa tilanteessa on myés vivahde-eroja muun muassa sen suh-
teen kuinka paljon aikaa ja laskentaresursseja analysointiin voidaan kayttaa, ja millaista
ennakkotietoa analysoitavan signaalin rakenteesta analysoijalla on olemassa.

Turun yliopiston matematiikan laitokselle on kertynyt FEC-koodien algebralliseen raken-
teeseen liittyvaa kompetenssia, ja yhdessa sidosryhmiemme (PVTIEDL) kanssa pystyim-
me isoloimaan kaytannon signaalitiedustelun kannalta relevantteja ongelmia, jotka tule-
vat vastaan kuvatun ketjun vaiheessa 3. PVTIEDL olikin rahoittanut aikaisemmin kahta
opinndytetyotd, joissa perehdyttiin menetelmdan tunnistaa konvoluutiokoodi, sen jokin
vksinkertainen lomittelija tai punkteerauskuvio. Konvoluutiokoodit valikoituivat kohteeksi
A) niiden runsaan kayton ja B) sopivan rikkaan algebrallisen rakenteen vuoksi.

Lomittelemattoman konvoluutiokoodatun viestin voi tunnistaa etsimalld sen duaalikoodin
pieneen ikkunaan rajoittuvia sanoja. Tastd suoriudutaan joko arvaamalla téllainen sana,
ja testaamalla arvauksen oikeellisuus. Hieman algebrallisempi ja tehokkaampi tapa tuot-
taa haettuja duaalikoodin sanoja on selvittda ndytesanan ja sen viivastettyjen versioiden
vdliset lineaariset riippuvuudet. Jalkimmainen tapa tosin edellyttad, ettei naytteessa ole
bittivirheita. Tilastollisena menetelmdna edellinen sietaa jonkin verran huonolaatuisem-
man nadytteen - voidaan jopa kayttaa ns. pehmeita bitteja. Joka tapauksessa yksinkertai-
sen taulukkolomittelijan kaytt6 voidaan téssa ottaa huomioon. Se tuottaa tietenkin ker-
toimen testattavien vaihtoehtojen maaralle.

Konvoluutiokoodia kaytettdessa voidaan mukautua muuttuviin kanavaolosuhteisiin sopi-
malla kayttdjien kesken tiettyja punkteerauskuvioita. Télldin radiokelin ollessa hyva ja
virheenkorjaustarpeen vastaavasti matalampi viestinta tehostuu. Téllainen punkteerattu
koodi sdilyttéa edelleen punkteerattoman “aitikoodin” algebrallisen rakenteen p&aasialli-
set piirteet. Naiden ollen viestin tunnistaminen konvoluutiokoodilla tuotetuksi onnistuu

Postiosoite Kayntiosoite Puhelin s-posti, internet
Postadress Besoksadress Telefon e-post, internet
Postal Address Office Telephone e-mail, internet
MATINE/Puolustusministerid Eteldinen Makasiinikatu 8 A Vaihde 295 160 01 matine@defmin.fi

PL 31 00130 Helsinki www.defmin.fi/matine
FI-00131 Helsinki Finland

Finland


mailto:lahtonen@utu.fi

MATINE

kuten edella. Punkteerauskuvio vaikuttaa konvoluutiokoodin rakenteen yksityiskohtiin
ennustettavalla tavalla, jota voidaan hyédyntaa testeissa. Jalkimmaisessa mainituista
opinnaytetdista perehdyttiin taman tehtavan yksityiskohtiin, ja tuotettiin algoritmi, joka
tulostaa lyhyehkon listan vaihtoehtoja. Lisaksi tehtiin havainto, ettd oikea vaihtoehto
tuotti aina parametreiltaan yksinkertaisimman koodin. Tata heuristiikkaa testattiin
STANAG- ja MilSpec-standardeissa spesifioituihin konvoluutiokoodeihin ja niiden punktee-
rauskuvioihin. Testatuissa tilanteissa heuristiikka toimi.

2. Tutkimuksen tavoite ja suunnitelma

Toteutetussa hankkeessa haluttiin jatkaa johdannossa kuvailluissa opinnaytetdissa aloi-
tettua tyotd. Tavoitteeksi asetettiin lisata repertuaariimme toinen usein kadytetty FEC-
koodien perhe, Reedin-Solomonin koodit. RS-koodeja kaytettaessa viestit on ensin koo-
dattu aarellisen kunnan alkioiksi, ja vasta sen jalkeen ne muutetaan biteiksi. Tasta syysta
detektioketjun 3. vaiheessa on otettava huomioon seuraavat seikat:

- Kaytetyn kunnan koko ei lahtdkohtaisesti ole analysoijan tiedossa. Yleisimmin on
kaytossa (esimerkiksi CD-levyjen, digi-TV:n ja QR-koodien kanssa) 8-bittinen kun-
ta, mutta muihinkin vaihtoehtoihin tulee varautua. 4-bittista kuntaa voidaan kayt-
taa lyhyissa koodilohkoissa esimerkiksi kommunikaatioprotokollien kattelyvaihees-
sa signaloimaan radiokehyksen rakennetta kuvaavia parametreja tms.

- Sen jalkeen, kun kaytetyn kunnan koko tunnetaan, on edelleen olemassa useita
mielekkaitd tapoja muuntaa kunnan alkio bittikombinaatioksi. Tavoitteeksi asetet-
tiin mahdollisuuksien mukaan rajata naita vaihtoehtoja ja/tai jopa ratkaista kysy-
mys naytteen tai naytteiden perusteella.

Konvoluutiokoodien osalta asetettiin tavoitteiksi:

- Selittaa johdannossa mainituissa opinnaytetdissa havaitut anomaliat. Muutamissa
tehdyissa testiajoissa ja simulaatioissa oli saatu hieman yllattavia tuloksia, joiden
syyta ei heti keksitty.

- Taydentaa konvoluutiokoodin havaitseva ohjelmistomme kattamaan myds tailbi-
ting-tekniikalla tuotetut muunnelmat, ja analysoimaan mahdollisia testeissa esiin-
tyvia ongelmatilanteita.

- Uudenlaisena problematiikkana paatettiin yrittda analysoida mahdollisuutta yhdis-
tda detektioketjun vaiheita 2 ja 3. Koska vaiheessa 2 joudutaan tekemaan arvaus
bittikuvioiden ja aaltomuotojen vdliseksi vastaavuudeksi, analysoijalla on tarvetta
tydkalulle, joka kertoo jotakin tehdyn arvauksen oikeellisuudesta. Esimerkkina tal-
laisesta ongelmasta kaytin seuraavaa. Radioteitse kommunikoidessa kaytetaan
usein QAM (= quadrature amplitude modulation) -aakkostoa. QAM-aakkosten I- ja
Q-haaroja vastaavat bittikombinaatiot maaritelldaan yleensé Gray-koodin avulla.
Kuitenkin Gray-koodeja on useita, joten analysoija joutuu arvaamaan kaytetyn
Gray-koodin. Tavoitteena oli analysoida vaaran arvauksen seurauksia, ja miettia
voiko analysoija tehda diagnoosin vdarasta arvauksesta.

Oli ennakoitavissa, etta naihin tehtaviin valittavia opiskelijoita pitaa tdsmadkouluttaa. Tal-
td osin varauduttiin siihen, ettd allekirjoittaneen opetusohjelmaan lisattiin (virkaan kuu-
luvana ty6na) konvoluutiokoodien kurssi kevaalle 2017. Reedin-Solomonin koodien osal-
takin vastaavaa kurssitustarvetta saattaisi ilmetd, mutta oli todennakdéista, etta tarvitta-
van aarellisten kuntien algebran tuntevia opiskelijoita |6ytyisi. Tasmakoulutettujen opis-
kelijoiden joukosta olisi kuitenkin valittavissa sopivia henkildita. Selvaa kuitenkin oli jo
suunnitteluvaiheessa, ettéd hankkeen varsinaiseen tyéhén voidaan ryhtya vasta loppuke-
vaasta.
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Projektin toteutusvaiheessa noudatettaisiin aiheen julkaisuihin tutustuminen jalkeen pe-
rinteistd syklia: implementointi > testiajot > tulosten analysointi > algoritmien paran-
taminen/uusien lahestymistapojen etsiminen. Haastavampiin tehtdviin (useampiin syklin
kierroksiin vaaditaan luovaa ajattelua) valittaville henkiléille tuli varata tarpeellinen maa-
ra aikaa.

3. Aineisto ja menetelmat

Kuten johdannossa mainituissa opinndytetdissa kaytimme testiaineistona NATOn stan-
dardoimia konvoluutiokoodeja ja niistd tuotettuja tailbiting-koodeja. Tarvittavat detek-
tiorutiinit ja testipenkit koodattiin Mathematica-ymparistéssa, jolloin paasimme hyddyn-
tamaan aiempien hankkeiden tuotoksia. RS-koodien osalta testimateriaali tuotettiin joko
itse tai valmiita MATLAB-ympariston rutiineja kayttaen.

RS-koodeja koskevassa osuudessa tutkijani (FM Toni Hotanen ja FM Taneli Lehtild) aloit-
tivat implementoimalla kirjallisuudesta l6ytyneitd algoritmeja, ja analysoivat testiajojen
tuloksia algebran tuntemuksensa avulla. Hankkeen loppuvaiheessa Lehtild teki laajempia
testiajoja RS-koodien kvasisyklisen rakenteen tarkaksi selvittdmiseksi etsien viitteita sii-
ta, miten kunnan maaritteleva polynomi paljastuisi.

Konvoluutiokoodien puolella lyhyehkéssa osaprojektissa tutkijani (FM Antti Peltola ja FM
Teemu Pirttimaki) laajensivat aiemmat detektioalgoritmit tunnistamaan myos tailbiting-
koodit. Tarkempi raportti ohessa. Pidemmassa osaprojektissa FM Anni Hakanen syventyi
kuvattuun ongelmaan analysointiketjun vaiheiden 2 ja 3 yhdistémisesta. Hanen mene-
telmanaan oli testata, mita aiemmat analysointitydkalumme kertoisivat naytteesta, jossa
bitit on tuotettu vaarin arvatulla menetelmalla.

4. Tulokset ja pohdinta
Projektin tuloksina:

1. Testattiin aiemmin tuotettu konvoluutiokoodien detektion tekevd koodi perusteelli-
semmin. Havaitut anomaliat saivat selityksensa ja ne korjattiin. Hankkeen kannalta
taman vaiheen merkitys oli siina, etta samalla opiskelijat tuli perehdytettya problema-
tilkkaan.

2. Tutkittiin Reedin-Solomonin koodin detektion problematiikkaa:

a.Implementoitiin ja testattiin algoritmi RS-lohkon I6ytdmiseksi kuntasymboleiksi
kaannetysta syotteesta. Lisdéksi algoritmia laajennettiin siten, ettd se selviaa
tunnistustehtdavasta myds silloin kun signaalindyte muodostuu muutamasta
taulukkolomitellusta RS-lohkosta. Kun meilld on oikea arvaus tavasta muuntaa
bittikombinaatio aakkostokunnan alkioksi, niin osoittautui, ettd tunnistus on
kaytanndssa taysin luotettava. Edelleen RS-koodin lohkon I6ytdminen ndytteen
keskelta oli suhteellisen suoraviivainen ratkaistava aakkostokunnan diskreettia
Fourier-muunnosta hyddyntden. Tassa koodin parametrien selvittamiseen riitti
melkein aina yhden lohkon mittainen ndyte, jonka toinen nayte varmisti erit-
tain luotettavaksi. Pieni epavarmuus aiheutui siita, etta RS-koodin sana on
noin puolen prosentin todenndkéisyydelld myds hieman pienemman RS-koodin
sana.

b. Implementoitiin ja testattiin algoritmi RS-lohkon 16ytdmiseksi bindarisesté syot-
teestd seka implementoitiin algoritmi, joka etsii kunnan maarittelevén polyno-
min kokeilemalla vaihtoehdot. FM Toni Hotanen toteutti tdman MATLABIlla.
Hanen algoritminsa vaati syttteeksi 8 lohkon mittaisen naytteen. Talla edelly-
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tyksella lohkojen sykliset siirrot virittavat koko koodin mahdollistaen sen pa-
rametrien identifioinnin.

c. Implementoitiin ja testattiin vaihtoehtoinen algoritmi kohdan 2b ongelmaan, jo-
ka yrittda polynomialgebran avulla padtella maarittelevdan polynomin suoraan
naytteesta. Analysoitiin jaljelle vaistamatta jaavaa rakenteen monikasitteisyyt-
ta (FM Taneli Lehtilan raportti ohessa). Samasta syysta kuin b-kohdassa tdssa
tarvitaan 8 lohkon mittainen nayte.

3. Kehitettiin, implementoitiin ja testattiin erds menetelma tailbiting konvoluutiokoodin
lohkojen tunnistamiseksi (FM Teemu Pirttimaen raportti ohessa).

4. Perehdyttiin muutamiin ongelmatilanteisiin, joihin térmataan, kun yhdistetdan detek-
tioketjun vaiheet 2 ja 3 konvoluutiokoodin osalta:

a. Analysoitiin mahdollisuuksia tunnistaa ja korjata vaara arvaus QAM-moduloidun
signaalin aaltomuotojen leimauksessa kaytetysta Gray-koodista. Hieman yllat-
tden osoittautui, ettd vaara arvaus Gray-koodista ei estd koodin tunnistamista
konvoluutiokoodiksi vanhoilla tydkaluilla. Tdma tulos pystyttiin myds selitta-
maan konvoluutiokoodien algebran avulla. Kehiteltiin my6s heuristiikka oikean
Gray-koodin l6ytamiseksi. Tyypillisesti vaara Gray-kuvaus johti tilanteeseen,
jossa muodostuva konvoluutiokoodi oli joko epailyttdvdan monimutkainen tai
sitten ominaisuuksiltaan kelvoton, ja ndin analysoijan eliminoitavissa (FM Anni
Hakasen raportti ohessa).

b. Analysoitiin vastaava ongelma kaytettdessa differentiaalista QAM-modulaatiota.
Tahankin kehitettiin samantapainen heuristiikka (FM Anni Hakasen raportti
ohessa).

Olen itse erittain tyytyvainen yo. luettelon kohtiin 2c, 4a ja 4b, ja tyytyvainen kohtiin 1,
2a, 2b ja 3. Minkaan kohdan oikeellisuudesta ei minulla ole epailyksia. Osoittautui, etta
kohdan 3 tehtava voidaan ratkaista myds toisella tavalla, joka on laskennallisesti tehok-
kaampi, mutta siinakin tapauksessa tuloksemme tdydentda toista |dhestymistapaa.

Kehitettyjen algoritmien hyddynnettavyydesta kdaytanndn signaalitiedustelussa en valitet-
tavasti pysty sanomaan paljoa. Kohdissa 3 ja 4 kaytimme testiaineistoina STANAG- ja
MilSpec-standardeissa maariteltyja FEC-koodeja. On mahdollista, etta jokin muu sotilaal-
linen toimija kayttaa niita tai nilden muunnelmia, jolloin algoritmimme purevat. Tiedossa-
ni ei ole, onko téallaisia koodilohkoja havaittu signaalitiedustelussa.

Tulosten tieteellisesta merkittavyydesta arvioni on projektin kesto huomioon ottaen erit-
téin mydnteinen. Kohdan 2c tulokset sopisivat hyvin esiteltaviksi alan huippukonferens-
sissa, ja pienen lisdjalostuksen jalkeen myos artikkelina. Kohtiin 4a ja 4b tehty analyysi
ja sen ratkaisemiseksi kehitetty heuristiikka johtavat mielestani kansainvalisen tason jul-
kaisuun. Kummankin tuloksen kohdalla julkaisuksi tydstaminen vaatii tekijalta vield lisa-
panostusta.

5. Loppupéaatelmat

Mielestdani hankkeen tavoitteisiin paastiin hyvin. Edellisen kohdan huipputulokset jopa
osin ylittivat omat odotukseni ongelmatilanteiden analyysin osalta.

Oma hankejohtamiseni ei onnistunut aivan yhtéd hyvin. Kohtaa 3 tydéstettiin valtaosin lo-
ma-aikanani, ja tulokset olisivat saattaneet olla parempia, jos olisin ehtinyt osallistua rat-
kaisumenetelmien valintaan.

Meilla kattavana oletuksena on ollut naytesignaalin virheettdmyys - oletimme ettei yksi-
kaan bitti ollut tuhoutunut kanavavirheen seurauksena. Sotilaallisessa signaalitieduste-
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lussa voi useinkin materiaalia olla tarjolla riittdvasti tallaisen korkealaatuisen naytteen
I6ytamiseksi. Olisi kuitenkin myos tarjolla mielenkiintoisia mahdollisuuksia laajentaa me-
netelmamme kattamaan myo0s tilanteita, jossa ndytteessa on kohtuullinen maara kana-
vavirheita.

Edellisen kappaleen johtopaatds tarjoaa ilmeisen jatkohankemahdollisuuden. On kuiten-
kin todettava, ettd toisen yhtd patevan henkiléston kouluttaminen siihen tyéhon ei ta-
pahdu nopeasti. Sekd FM Hakasen ettd FM Lehtilan kaytettavyys on tata kirjoitettaessa
auki, joten mahdollinen jatkohanke siirtyy myéhemmaksi.




