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Tiivistelma: Asejarjestelmien hankinnat ovat yleensa useiden miljoonien eurojen investointe-
ja, mika tarkoittaa, ettd hankintapaatdksissa on syyta kayttda parasta mahdollista saatavilla
olevaa tietoa. Tassa tutkimuksessa olemme kehittaneet asejarjestelmaportfolioiden vertailuun
monen muuttujan stokastiseen dominanssiin perustuvan menetelman. Olemme myéds tehneet
menetelmalla todentuntuisen esimerkkitarkastelun, jossa puolustaja arvioi parhaita vastakei-
noja suojautuakseen miehittadmattomilla ilma-aluksilla tapahtuvalta tiedustelulta. Kehitta-
mamme matemaattinen menetelma on riittavan yleisella tasolla, jotta sitd voidaan hyddyntda
myds muunlaisten paatdstehtavien analysointiin.

1. Johdanto

Vaikuttavuusarviointia tarvitaan asejarjestelmien strategisten hankintapaatdsten valmiste-
lussa seka taktisten ja operatiivisten toimenpiteiden suunnittelussa. Usein asejarjestelmat
tulevat kayttéon monta vuotta hankintapadtdsten jalkeen, jolloin niiden toimintaymparisto
poikkeaa nykyisestd, koska vastapuoli on ehtinyt kehittda omia jarjestelmidan. Toisaalta
taistelutilanteissa taktisten ja operatiivisten p&datdsten vaikutukset riippuvat vastapuolen
paatoksista, joihin liittyy merkittavia epavarmuuksia. Naita epavarmuuksia ei voida kasitella
arvioimalla paatdsvaihtoehtoja yksinomaan staattisesti suhteessa annettuihin skenaarioihin
(Bunn ja Salo, 1993), silléd vastapuolen paatoksiin voidaan reagoida vaiheistetusti ajan ede-
tessda. Kysymyksessa on siis epavarmuuksia sisdltava peliteoreettinen asetelma.

Vastakkainasettelullinen riskianalyysi (ARA, adversarial risk analysis) (Rios Insua et al.,
2009; Roponen ja Salo, 2015) tarjoaa peliteoriaan pohjautuvan Iahestymistavan vastapuo-
len toimintaan liittyvien epavarmuuksien kasittelemiseksi. Tyypillisesti vastakkainasettelulli-
sissa riskianalyyseissa

1. yhdistellaan tietoa eri lahteista (ml. simulointimallit, asiantuntija-arviot) ja muodoste-
taan naista perusteltu tilannekuva;

2. sovelletaan peliteoreettista tarkastelua, joka syventada vastapuolen kayttaytymisesta
koskevaa ymmarrysta.

Tutkimuskenttéana vastakkainasettelullinen riskianalyysi on verraten uusi. Sitd voidaan so-
veltaa eri paatostilanteissa (ml. strategiset hankintapdatokset seka taktiset ja operatiiviset
paatdokset). Se on lupaava varsinkin taistelumallinnuksen yhteydessa, jossa vastapuolen ta-
voitteet, tilannekuva ja resurssit osaltaan maarittavat, mita vastapuoli luultavimmin tekee.

2. Tutkimuksen tavoite ja suunnitelma

Tutkimuksen tavoitteena oli tuottaa perusteltu arvio siitd, miltd osin ja missé maarin vas-
takkainasettelullinen riskianalyysi on puolustusvoimien kannalta varteenotettava ldhesty-
mistapa asejarjestelmien vaikuttavuusarvioinnin tukena. Tama arvio sisaltaa itsessaan
kayttokelpoista tietoa ja varmistaa osaltaan, etta vastakkainasettelullista riskianalyysia ke-
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hitetdaan ja hyodynnetdan sille otollisissa sovelluskohteissa.

Lisaksi tutkimuksen tavoitteena oli tuottaa menetelmia ja tydvalineitd, joiden pohjalta puo-
lustusvoimien taistelumalleja ja niiden kayttéa voidaan kehittda tuomalla niihin peliteoriaan,
robustiin paatdsanalyysiin ja stokastiseen optimointiin perustuvia toiminnallisuuksia. Kehi-
tysty6 toteutetaan siten, ettd nama toiminnallisuudet ovat taistelumallien lisdksi myo6s asi-
antuntija-arviointiprosessien kautta toteutettavissa (ks. Kangaspunta ja Salo, 2014).

Uutena menetelmallisend tulokulmana lahdettiin erityisesti tutkimaan epatdydellisen infor-
maation kuvaamista realistisessa analyysikohteessa. Tavoitteena oli I6ytaa robusteja (kai-
killa vaihtoehtoisilla oletuksilla verrattain hyvid) paatdsvaihtoehtoja tilanteissa, joissa vihol-
lisen hyoétyfunktiosta tehdaan mahdollisimman vahan oletuksia. Nain siksi, ettd todellisuu-
dessa tata hyotyfunktiota on darimmaisen vaikea maarittaa luotettavasti.

Tutkimuksen puitteissa on tehty myo6s todentuntuinen esimerkkitarkastelu, jonka tavoittee-
na oli arvioida menetelman kaytettavyyttd monimutkaisiin kaytannén ongelmiin. Esimerkki-
tarkastelun aiheeksi valittiin yhteisymmarryksessa tutkimuksen seurantaryhmdn kanssa
huoltokomppanian suojaaminen miehittamattomilld ilma-aluksilla (UAV, unmanned aerial
vehicle) tapahtuvalta epdsuoran tulen maalinosoitukselta.

3. Aineisto ja menetelmat

Vastakkainasettelullinen riskianalyysi (ARA) yhdistda riskianalyysia ja bayesilaista peliteori-
aa. Se tuottaa menetelmid, joilla voidaan arvioida riskeja tilanteissa, joissa useampi omaa
etuaan ajava toimija tekee paatoksida. Eri osapuolten pdatdokset vaikuttavat kaikkien osa-
puolten lopputuloksiin (Banks et al., 2015). ARA vertautuu muihin vaihtoehtoisiin menetel-
miin varsin edullisesti, koska perinteinen riskianalyysi ei huomioi vihamielistd toimintaa.
Klassisessa peliteoriassa tehdaan yleensa voimakkaita oletuksia jaetusta tiedosta ratkaisu-
jen ldytamiseksi. Paatdsanalyysi yksindan ei tarjoa keinoja vastustajan toiminnan arviointiin
(Keeney, 2007). ARA:lla ei ole naitd samoja rajoituksia.

Olemme kehittaneet tassa tutkimuksessa tavan soveltaa monen muuttujan stokastista do-
minanssia ARA-ongelmien ratkaisuun. Tama mahdollistaa ongelmien ratkaisun myds tilan-
teissa, joissa muiden toimijoiden tavoitteita ei voida tai haluta esittaa arvioina hyoétyfunkti-
oista. Tama on erityisen hyodyllista taistelumallinnusongelmissa, koska vastustajan paatok-
sid ohjaavat tavoitteet voivat jopa vaihdella taistelusta toiseen riippuen siitd, kuka johtaa
operaatiota.

3.1 VASTAKKAINASETTELULLINEN RISKIANALYYSI

Tarkastelkaamme tilannetta, jossa on kaksi keskendan vihamielista toimijaa, hyokkadja ja
puolustaja (Attacker ja Defender), joiden paatdkset vaikuttavat kummankin osapuolen ti-
lanteesta saamiin hydtyihin. Paatdsten keskindisia vaikutussuhteita on kuvattu usean toimi-
jan vaikutuskaaviolla (cf. Howard & Matheson, 2005) kuvassa 1. Kuvattu tilanne on niin sa-
nottu hydkkaaja-puolustaja peli. Puolustaja tekee paatdksensa ensin, minka jalkeen hyok-
kaaja valitsee parhaan vasteensa eli oman hydtynsa maksimoivan toimenpiteen tietoisena
puolustajan paatoksestd. Paatoksista seuraavaa taistelua kuvataan kaaviossa molemmille
yhteiselld epavarmuussolmulla, jonka lopputulos riippuu tehdyistd paatdksistda. Kumpikin
osapuoli arvottaa taistelun lopputulosta ja omasta paattksestdan koituneita kustannuksia
oman hyoétyfunktionsa mukaan.

Kummankin osapuolen oletetaan pyrkivan maksimoimaan omaa odotusarvoista hydtyaan
(tai minimoimaan haittaa), joka tilanteesta koituu. Merkitaan hydkkaajan mahdollisten toi-
mien joukkoa A:lla ja puolustajan D:lla. Osapuolten hydétyfunktiot ovat vastaavasti
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ua() ja Up ().
Merkitaan lisaksi kummankin osapuolet uskomuksia erilaisista todennakoisyyksista kasitta-
via joukkoja P,:lla ja Po:ll5.

Puolustajan Puolustajan
piitos hyoty
\\
\\ Taistelu
<
Hyékkiiijin Hyokkiijin
piiitos hyoty

Kuva 1: Vaikutuskaavio yksinkertaisesta vastakkainasettelullisesta ongelmasta. Nelikulmai-
set solmut kuvaavat osapuolten paatoksia, pyoreat epdavarmoja tapahtumia ja kuusikulmai-
set osapuolten saamia hyétyja. Suunnatut yhtenaiset kaaret solmujen valilld kuvaavat vai-
kutussuhteita tai paatéssolmuihin mennessaan kaytettavissa olevaa informaatiota.

Ratkaistaan ongelma puolustajan nakdkulmasta, eli etsitédn puolustajan hyédyn maksi-
moiva paatdés d £ I, kun hydkkaaja valitsee sen nahtydan a € A. Ratkaistaan siis

d* = argmasyep] vy (ald)¥p(a,d) da (1)

missa Polald) on arvio hyokkaajan eri paatdsvaihtoehtojen todennékdisyyksistéd ja v, (a, d)
on puolustajan odotusarvoinen hyoty padtdksista a ja d, eli

Wy (a,d) = [ up(e)my(cla d) de. 2)

mp(cla,d)ePy kuvaa puolustajan arviota seurauksien c¢ todennakdisyyksistda. Ennen kuin
voimme ratkaista ongelman puolustajalle, meidén téytyy ensin muodostaa arvio todenna-

kdisyydesta pplald), Tyypillisesti tdma tehdaan ratkaisemalla ongelma hydkkaajan nakd-
kulmasta niiden tietojen tai oletuksien pohjalta, joita hydkkadjasta on kdytettavissa. Toisin
sanoen arvioidaan todennakdisyysjakauma F(u,, m,), joka kuvaa hydkkadjan mahdollisia
hyétyfunktioita u,(c) sekd hdnen nakemyksiadn molempien osapuolten p&aatoksille ehdollis-
tetuista seuraamuksien todenndkdisyyksista m,(c|a, d). Todennékdisyysarvioksi hyokkaajan
erilaisille vasteille a saadaan siis

pp(ald) = Pgla = argmax, ,,(x, d)], (3)
missa

Yy (ad) = f uy(c)my(cla.d) de. (4)

Taman jalkeen saamme ratkaistua puolustajan parhaan paatéksen yhtalén (1) mukaisesti.
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3.2 STOKASTINEN DOMINANSSI

Stokastinen dominanssi on osittainen paremmuusjarjestys satunnaismuuttujille, joka mah-
dollistaa valinnat niiden valilla kayttden vain minimaalista tietoa preferensseista. (ks. Quirk
ja Saposnik, 1962) Stokastisen dominanssin eri asteiden voidaan ajatella kuvaavan riski-
asenteiltaan erilaisten paatoksentekijoiden suhtautumista satunnaismuuttujiin.

Kaytamme seuraavaa mdaritelmaa ensimmaisen asteen stokastiselle dominanssille:

Maaritelma 1: Satunnaismuuttuja A dominoi satunnaismuuttujaa B ensimmaisen as-

teen stokastisen dominanssin mielessa, jos ja vain jos P[4 = x] = P[B = x] yaikilla x,
ja jollain x patee P[4 = x] = P[B = x]

Merkitdan ensimmaisen asteen stokastista dominanssia” (1l:lla.

Ensimmaisen asteen stokastinen dominanssi on vastakkainasettelullisen riskianalyysin kan-
nalta hyddyllinen kasite, koska dominanssista seuraa, etta paatoksentekijat, joilla on aidosti
kasvava hyotyfunktio, pitavat dominoivaa jakaumaa dominoitua parempana.

Koska taistelumallinnuksessa tyypillisesti halutaan tarkastella useampia tekijoita, kuten
omia tappioita, vastustajan tappioita, kustannuksia jne., tarvitaan tapa vertailla useita sa-
tunnaismuuttujia samanaikaisesti. Lineaarinen dominanssi maaritellddn seuraavasti:

TETE) T - . I . . . . J"-'-
Maidritelmi 2: Satunnaisvektori 4 € RY dominoi satunnaisvektoria B € R
lineaarisesti, jos ja vain jos A- ¢~ ., B - ¢ kaikilla ¢ € RY.
. lin
Merkitaan lineaarista dominanssia ~ (1}, Se voitaisiin maaritelld vastaavasti myos korke-
amman asteen stokastisille dominansseille.

Usean muuttujan dominanssin maaritteleminen talld tavoin varmistaa, etta kaikki satun-
naisvektorin sisdltamat muuttujat ovat merkityksellisia. Tama ei rajoita menetelman yleis-
tyvyyttd, koska satunnaisvektori aina valitaan vastaamaan tarkasteltavaa ongelmaa. Line-
aarinen dominanssi my®ds mahdollistaa satunnaisvektorin alkioiden tarkastelun yksi kerral-
laan, koska jos satunnaisvektori dominoi toista kaikkien alkioiden osalta, se myds dominoi
toista satunnaisvektoria lineaarisesti. Tama tekee vertailujen tekemisesta helpompaa.

3.3 STOKASTINEN DOMINANSSI

Stokastisen dominanssin kdyttaminen osana vastakkainasettelullisen riskianalyysiongelman
ratkaisua on hyddyllista erityisesti, koska silld voidaan korvata arviot vastapuolen hyod-
tyfunktiosta silloin, kun tatéd ei tunneta riittdvan tarkasti. Jos satunnaismuuttuja dominoi
toista stokastisesti, se on parempi paitsi hydtyfunktiomielesséd myds esimerkiksi Value-at-
Risk -riskimitan nakékulmasta. Mikali vastustajan riskiasenteesta kuitenkin halutaan tehda
lisdoletuksia, niitd voidaan my6s kuvata korkeamman asteen stokastisella dominanssilla.

Vastustajan hyotyfunktion korvaaminen stokastisella dominanssilla muuttaa ongelman rat-
kaisua siten, ettd yhtaldiden (3) ja (4) ratkaisemisen sijaan, mddritetaan vastustajan ei-
dominoitujen vasteiden joukko jokaiselle omalle paatokselle. Jos palaamme siis jalleen ku-
vassa 1 esitettyyn yksinkertaiseen esimerkkiin, kaikille puolustajan paatoksille ratkaistaan

deD ja jokaiselle hydkkasdjan mahdolliselle todenndkoisyysarviolle my(cla, d) ej-
dominoitujen vasteiden joukko

L ={a:mylcla,d) ‘#—,“{’} nylcla,d),¥Ya' € A;a € A) (5)
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jolloin saadaan todenndkéisyysjakauma kaikkien mahdollisten hydkkaajan vastejoukkojen

yli pp(Ajld), Yksinkertaisuussyista on kuitenkin usein mielekkaampdaa olettaa hydkkaajan
tapa ratkoa seuraamusten todennakdéisyyksia tunnetuksi, jolloin ei tarvitse kasitelld kuin

yhta vastejoukkoa Ag,

Kun hyokkaajan vasteet tunnetaan, puolustajan hyddyn maksimoiva paatdés voidaan rat-
kaista. Koska hyodkkadjan vasteiden todenndkdisyyksia ei tunneta, ei paatds ole yksikasit-
teinen. Puolustajalle voidaan silti ratkaista lineaarisesti ei-dominoitujen paatdésvaihtoehtojen
joukko

D* = {d:mp(cla,d") ¥/ np(cla, d),Va € UA*,W* €D;d €D} (6)

®
missa U d pitas sisallaan kaikki todennaksisyysjakauman Po{4ald) mahdolliset arvot.
Vaikka kaava (6) nayttaakin varsin monimutkaiselta, se sisaltda ainoastaan suuren joukon
parivertailuja eri todenndkdisyysjakaumien valilla. Vertailujen automatisointi tietokoneella
on helppoa.

Jos puolustajan paatdsvaihtoehtojen joukkoa halutaan rajata, kaava (6) voidaan muokata
myds kayttédmaan korkeampia stokastisen dominanssin asteita. Loydettyjen ei-dominoitujen
paatosten joukosta voidaan myos edelleen valikoida parhaimmat esimerkiksi soveltaen pre-
ferensseista rakennettua hyoétyfunktiota tai minimax-periaatetta.

4. Tulokset ja pohdinta

Kehitettyd menetelmaa testattiin soveltamalla sité todentuntuiseen esimerkkiin, jossa puo-
lustajan huoltokomppania pyrkii suojautumaan miehittamattoémilla ilma-aluksilla (UAV) ta-
pahtuvalta epdsuoran tulen maalinosoitukselta. Esimerkissa huoltokomppania on perusta-
nut huoltokeskuksen Tarttilan kylan laheisyyteen Valkeakoskelle. Ryhmitys on esitetty ku-
vassa 2. Hyokkadja on havainnut komppanian siirtyvan alueelle, mutta ei tunne sen tarkkaa
ryhmitystd. Siksi hydkkaaja kayttda UAV:eita tiedustellakseen epdsuoran tulen maaleja.
Asetelma on esitetty vaikutuskaaviona kuvassa 3.

Hybkkaajan tavoitteena on heikentda puolustajan vahvuutta tuottamalla tappioita huolto-
komppanian miehistdlle ja kalustolle. Puolustajan on mahdollista investoida erilaisiin vasta-
keinoihin UAV-tiedustelun estamiseksi. Vastakeinoihin kuuluu erilaisia ase- ja tutkajarjes-
telmia, maastouttamista sekd valemaaleja. Puolustaja kokoaa naista itselleen vastakeino-
portfolion.

Hybkkaajalla puolestaan on mahdollisuus valita tiedusteluun kaytettavien UAV:iden malli ja
lukumaara. Valintaa tehdessdan hyokkadjalla on tiedossaan UAV-puolustukseen kaytetyt
investoinnit, muttei puolustuksen tarkkaa ryhmitysta. Hyokkaajalléa on myds kaytdssaan tie-
to vallitsevasta saatilasta kohdealueella. UAV-tiedustelun jalkeen hydkkaajalla on mahdolli-
suus kayttda epasuoraa tulta tavoitteenaan tuottaa miehistd- ja kalustotappioita puolusta-
jalle. Kaytettdvissa olevat maalipisteet riippuvat siitd, mitéd hydkkaaja on UAV-tiedustelulla
I6ytanyt. Hyokkaaja voi valita kayttda joko 155mm tykistéa tai raskasta raketinheittimistoa.
Se voi myos paattada kaytettdvien ammusten lukumaaran.
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Kuva 2: Puolustajan ryhmitys.
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Kuva 3: Tarkasteltava ongelma vaikutuskaaviona.

Esimerkkitarkastelun kattava numeerinen analyysi on rakentumassa. Olemme kuitenkin
ratkaisseet hyodkkaajéan ei-dominoitujen vasteiden joukot seka UAV-tiedusteluun ettd
tulenkayttéodn liittyviin  paatoksiin. Esimerkkeja tehokkaista tulenkayttétaktiikoista on
esitetty kuvassa 4. Tulokset yhdistetdan hyokkadjan lopullisen ei-dominoidun vastejoukon
selvittamiseksi, ja naita vastaavien puolustajan ei-dominoitujen paatdsportfolioiden ratkaisu
tehdaan joulu-tammikuussa.
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Kuva 4: Esimerkkeja hydkkaajan tehokkaista tulenkayttoétaktiikoista kaytettyjen ammusten
seka tunnistettujen maalien lukumaaran suhteen.

Tassa vaiheessa tutkimusta on kuitenkin jo selvaa, ettd stokastista dominanssia
kayttamalla voidaan analysoida vihamielisten toimijoiden paatoksentekoa kayttden vain
vahaisia oletuksia vastustajasta. Hydkkaajan ei-dominoitujen vasteiden joukot eivat tdman
esimerkkitapauksen valossa kasva lilan suuriksi ja vasteisiin liittyvat seuraukset ovat
puolustajalle hyvin samankaltaisia. Tama tarkoittaa, ettd menetelmé& antaa informatiivisia
tuloksia.

5. Loppupaatelmat

Olemme esitelleet uuden menetelman vastakkainasettelullisten riskianalyysiongelmien ana-
lysointiin kdyttden vain minimaalisia oletuksia vastustajien tavoitteista. Menetelman yleis-
tettavyydessa kaikkiin mahdollisiin ongelmiin on rajoitteita. Jos osapuolten paatdsvaihtoeh-
tojen tai mahdollisten seuraamusten joukkoa ei ole rajoitettu, stokastiseen dominanssiin
perustuvat tarkastelut eivat valttamatta rajaa paatdsvaihtoehtoja merkittavasti. Menetelma
kuitenkin toimii hyvin asejarjestelmien vaikuttavuusanalyysissa, koska tarkastelut voidaan
yleensa rajata tiettyihin jarjestelmiin, ja aseiden vaikutukset ja muut riskit on rajattu tais-
telualueella oleviin joukkoihin.

Kehitetyn menetelman toimivuutta on testattu ja esitelty soveltamalla menetelmaa toden-
tuntuiseen esimerkkitarkasteluun. Tamanhetkisten tulosten valossa menetelman toiminta
vaikuttaa lupaavalta ja se toimii sellaisenaan ilman suuria muutoksia. Kehitetty matemaat-
tinen menetelma ei mydskadn ole sidottu mitenkaan UAV:eiden torjunnan tarkasteluun,
vaan sita voidaan kayttdaa myds aivan muunlaisten asejarjestelmien keskindisiin tehokkuus-
vertailuihin.

Vaikka tutkimus on hieman myodhadssa suunnitellusta aikataulusta, nayttaa siltd, etta tutki-
mukselle asetetut tavoitteet saavutetaan kokonaisuudessaan alkuvuodesta 2018. Jaljella on
vield esimerkkitarkastelun vieminen loppuun ja tieteellisen julkaisun kirjoittaminen tutki-
muksesta.
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6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit

Tutkimusta on esitelty 5. Nordic Military Operational Analysis -konferenssissa Tukholmassa
syyskuussa, seka Society for Risk Analysis (SRA) Nordic Chapter -konferenssissa Espoossa
marraskuussa. Tutkimuksesta kirjoitettava tieteellinen julkaisu ei ole viela valmis.
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