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Riskianalyysi

Riskiarviointi
— Tunnistetaan riskit ja arvioidaan niiden todennakaoisyydet ja seuraukset.

Riskien hallinta

— Valitaan ja toimeenpannaan toimenpiteet, jotka rajaavat riskien toteutumista ja
seurauksia.

— Kehitetty alun perin teollisten riskien hallitsemiseen.

Menetelmissa riskien toteutuvan satunnaisesti.

— Eivéat sellaisenaan sovellu tilanteisiin, joissa joku tarkoituksellisesti
pyrkii aiheuttamaan vahinkoa.
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Vastakkainasettelullinen riskianalyysi
(Adversarial risk analysis, ARA)

Tukee riskien arviointia asetelmissa, joissa riskit ovat
tavoitteellisten toimijoiden aiheuttamia.

Tarjoaa menetelmia vastakkainasettelusta aiheutuvien riskien
hallitsemiseksi.

Perinteisilla menetelmilla rajoitteita (Parnell et al 2008)

— Tavalliset riskianalyysimenetelmat eivat huomioi tahallisuutta.
— Peliteoria tekee eparealistisia oletuksia osapuolten tietopohjasta.
— Paatbsanalyysi ei tarjoa menetelmia vastustajan toimien ennustamiseen.

Vastakkainasettelullisessa riskianalyysissa naita
rajoitteita ei ole.
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ARA metodiikka

Menetelma vastustajan toimien ennakoimiseksi ja niihin
vastaamiseksi.

— Vastustajan pyrkii yleensa hyotynsa maksimointiin.
— Muut preferenssimallit ovat myds mahdollisia.

Vastustajan toimiin liittyy epavarmuutta.
— Tavoitteita, kykyja ja tietopohjaa ei tunneta tarkkaan.
— Osapuolten paatosten valilla keskinaisriippuvuuksia.

Vastustajasta voidaan tehda eri rationaalisuusoletuksia.

— Satunnainen, kognitiiviseen hierarkiaan perustuva, omaa ajattelua
peilaava jne.
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ARA-ongelman ratkaisu puolustajan nakokulmasta

Halutaan loytaa puolustajan (Defender) paras paatos olettaen,
ettd hyokkaaja (Attacker) yrittad maksimoida oman hyodtynsa.

Mika paatos d € D maksimol puolustajan odotetun hyodyn

kun hyokkaaja valitsee vaihtoehdon a € A?
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Ratkaisu vaiheittain

Maaritetadn puolustajan hyotyfunktio up(c) seurauksille c.

Arvioidaan todennakdisyysjakauma F(uy, m4), joka kuvaa puolustajan
epavarmuutta hyokkaajan hyotyfunktiosta u,(c) seka hyokkaajan
nakemysta paatoksista a ja d riippuvista seurauksista ,(c|a, d).

Ratkaistaan tehtava hyokkaajan nakokulmasta, jotta saadaan
todennakoisyysarvio siita, miten hyokkaaja reagoi puolustajan
paatoksiin, ts.
pp(ald) = Prla = argmax,esP4(x, d)],
misséa
Yula,d) = qu(C)ﬂA(da; d)dc.

Puolustajan odotusarvoisen hyddyn maksimoi paatos
d* = argmaxgep | pp(ald)yp(a,d) da.



Aalto-yliopisto
Perustieteiden
O korkeakoulu

Esityksen sisaltod

Vastakkainasettelullinen riskianalyysi (ARA)
Tutkimusprojekti

Jatkosuunnitelmat

11



9 Aalto-yliopisto M /4 ‘ QESETEUJSAS
4 Perustieteiden MATEMATICAS

korkeakoulu

ARAnN laajentaminen portfolioiden arviointiin
Hyotyfunktioita voi olla vaikeata arvioida.

Taisteluasetelmassa on usein helpompi arvioida, mihin
seurauksiin osapuolten paatdkset voivat johtaa.

Seuraamusten yli maaritellyt todennakoisyysjakaumat voidaan
asettaa osittaiseen paremmuusjarjestykseen, kun kaytossa on
jotakin tietoa preferensseista ja riskiasenteista.

Nain voidaan tunnistaa osapuolten kannalta tehokkaita, el

el-dominoituja, paatosportfolioita.
— Paatbsyhdistelmia, joista kumpikaan osapuoli ei voi paatya omalta kannaltaan
kiistatta parempaan tulokseen.
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Haasteet

Tehokkaiden paatdsvaihtojen Ioytaminen ei aina ole
mahdollista preferenssi-informaatiolla.
— Hankittava lisaa tietoa preferensseista.

Seurausten todennéakoisyyksien arviointi voi olla
laskennallisesti tai muutoin haastavaa.

— Hankittava lisaa tietoa tutkittavasta ilmiosta, kehitettava menetelmia
tai lisattava laskentakapasiteettia.

Kun paatosten tai paatosvaihtoehtojen lukumaara kasvaa,
ratkaisuja on vaikeampi loytaa.
— Jaettava ongelma eriteltaviin osiin tai harkittava muita menetelmia.
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Vahvuudet

Ei tarvitse maarittada vastustajan hyotyfunktiota.

Seuraamukset taistelussa ovat usein vahvasti korreloituneita.

— Jos meilla menee hyvin, niin vastustajalla ei yleensa mene.

— Hyvien ja huonojen paattsvaihtoehtojen erottelu onnistuu vahaisillakin
preferenssitiedoilla.

Laajaa laskennallista analyysia el ole pakko tehda.

Systemaattinen tarkastelu auttaa tunnistamaan puutteet
omassa tiedossa.
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Realistinen esimerkkitarkastelu

Huoltokomppania on perustanut huoltokeskuksen Tarttilan
kylan maastoon.

Hyodkkaaja tietdda komppanian olevan alueella ja kayttaa
miehittamattomia ilma-aluksia (unmanned aerial vehicle, UAV)
epasuoran tulen maalien paikantamiseen.

Hyokkaajan epasuoran tulen kayttoa koskeva paatos riippuu
siita, miten paljon tietoa UAV:t |Ooytavat.

Puolustaja voli varautua tilanteeseen erilaisilla vastakeinoilla
ennen hyokkaajan tiedustelua.
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Tehokkaiden vastakeinoportfolioiden etsinta

Paatdsvaihtoehtojen seurauksia arvioidaan kahdella
simulaatiomallilla.

— Sandis (Puolustusvoimien Tutkimuslaitokselta)
— Mockup UAV-simulaattori

Vastakeinoportfoliot asetetaan paremmuusjarjestykseen
lisaamalla preferenssidataa vaiheittain.

Analyysi tuottaa listauksen ei-dominoiduista portfolioista
ehdollisessa paremmuusjarjestyksessa.
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Epasuoran tulen vaikutukset

Tiedamme, miten hyokkaajan kannattaa optimoida
tulenkayttonsa tiedustelutiedon pohjalta.
* Menetelmat kuvattu Tuukka Stewenin kandidaatintydssa (2017).
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Esimerkkeja tehokkaista tulenkayttotaktiikoista kaytettyjen ammusten ja
tunnistettujen maalipisteiden lukumaaran suhteen.
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UAV-tiedustelun onnistuminen

Projektissa kehitetty yksinkertainen simulaattori.

— Voidaan huomioida puolustajan tutka- ja ilmatorjuntajarjestelmat,
maastoutuminen, saa seka hyokkaajan kayttamat UAV-jarjestelmat.

Lisédlaskentoja tehdaan.

1F
nar
0.6

04r

Simulaattorin tuottamia satunnaisia
lentoratoja. Huoltokomppania nakyy
pienena keskella.

02r

or

D2T

047

06

08T

At

21



9 Aalto-yliopisto M /4 ‘ |[|)\|Es ElTIELJJ{?IAS
& Perustieteiden MATEMATICAS

korkeakoulu

Tutkimuksen esittely

The 5th Nordic Military Operational Analysis Conference 2017
— Tukholma 6-7 syyskuuta

Society for Risk Analysis (SRA) Nordic Chapter Conference

— Espoo 2-3 marraskuuta

Tuloksista syntymassa artikkeli korkealaatuiseen
sarjajulkaisuun
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2018

Tutkimme uhkaa, jonka UAV-tiedustelu muodostaa

alustaydennyksille Saaristomerella.

— Ongelma on Merivoimille tarkea.

— Teemme yhteistyota prof. Kai Virtasen tutkimusryhman kanssa, jolla on pitka
kokemus lentosimulaattorimalleista.

Laajennamme ARA-menelmékenttaa dynaamisiin ongelmiin.

— Osapuolten liikkuminen
— Aika

David Rios Insua vierailee Aallossa 1,6kk:n ajan vuonna 2018.
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Mahdollisia tutkimusaiheita

Moniperiodisten ongelmien ratkaiseminen kayttaen
stokastisella optimoinnilla tuotettuja paivitettyja ennusteita.

Ongelmaratkaisun osittainen automatisointi koneoppimisella.
Laskenta- ja ratkaisumenetelmien tehokkuuden parantaminen.

Uusista sovelluskohteista nousevat ongelmat.
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Kiitoksia!

juho.roponen@aalto.fi
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