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Useita limittäisiä verkkoja, erilaisia laitteita 
ja uusia palveluita

http://ec.europa.eu/digital-agenda/en/towards-5g
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Digitaalinen maailma voi olla uhka  
fyysiselle maailmalle
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HAKTIVISTIT VERKKORIKOLLISET VAKOOJAT

TERRORISTIT
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?
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#kybersää
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Vakoilu
APT28-ryhmä aktiivinen.
Sekä Suojelupoliisin että Viron 
CERT:n vuosiraporteissa uusia tietoja 
APT-toimijoista.

Palvelunestot
"xmr-squad" –niminen ryhmittymä 
uhkaili suomalaisia yrityksiä vaatien 
2-3 bitcoinia, jotta he eivät toteuta 
hyökkäystä. 

Huijaukset & kalastelut
Eri pankkien ja Applen nimissä 
runsasta kalastelua joka viikko.
Tilausansat yleistyneet.

Haittaohjelmat & 
haavoittuvuudet
Kyberrikolliset hyödyntävät 
valtiolliselta taholta vuotanutta 
DoublePulsar-haavoittuvuutta
haittaohjelmien levityksessä.

Verkkojen toimivuus
Ei merkittäviä viestintäpalveluiden 
häiriöitä vuonna 2017.
Satunnaisia ja lyhyitä televisio- ja 
radioverkon häiriöitä.

IoT
BrickerBot-haittaohjelma tuhoaa 
haavoittuvien IoT-laitteiden 
ohjelmistot tehden ne 
käyttökelvottomiksi.

Aktiivista huijausta ja runsaasti kalastelua



Vika- ja häiriötilanteet
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Viestintäpalveluiden 
toimintavarmuus
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Viestintäverkkojen toimivuus
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Tässä tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokan toimivuushäiriöt. Niitä on 
vuosittain 150–200. Pienempiä toimivuushäiriöitä teleyritykset korjaavat satoja päivittäin. 
Kaikkien häiriötilanteiden määrä on 245 000–350 000 kappaletta vuodessa.



|8.5.2017Jarkko Saarimäki 16



Kyberuhkat
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IoT-laitteet tulivat koteihin, tietoisuus 
riskeistä ei tullut samassa paketissa
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Palvelunestohyökkäys yli 600 Gbit/s!
IoT-bottiverkko MIRAI 
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Case Ukraina APT 2015
Kohteena ukrainalaiset energiayhtiöt

» Kohdistettu hyökkäys energiayhtiöihin 
23.12.2015, valmistelut alkaneet keväällä 
2015

Kyseessä on ensimmäinen julkisuuteen 
tullut kyberhyökkäys, joka aiheutti 
sähkökatkoksia. 

Tunkeutumisissa käytettiin 
kyberrikollistenkin käyttämiä tavanomaisia 
keinoja

» Haitallisen makron sisältämä Microsoft 
Office–tiedosto lähetettiin verkon ylläpitäjille.

Liitteen avaaminen latasi käyttäjän 
koneelle BlackEnergy 3 -haittaohjelman

Hyökkääjällä ollut suuret resurssit ja 
paljon aikaa hyökkäyksen huolelliseen 
valmisteluun. 

Hyökkäykseen valmistauduttu ainakin 
yli 6kk

Epäilyttävästä liikenteestä ilmoituksia 
ko. yrityksille, mutta ei ole reagoitu.
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Ukrainalaisiin energiayhtiöihin kohdistettu hyökkäys
katkaisi sähköt sadoiltatuhansilta asiakkailta
joulukuussa. Katkokset kestivät useita tunteja. 
Palauttavat toimenpiteet tehtiin manuaalisesti. 
Lopullinen palautuminen kesti kuukausia mm. 
epäkuntoon saatettujen laitteiden uusimisen vuoksi.

Lähde:
https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
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Vaikutukset:

• Kohdistui 
onnistuneesti kolmeen 
energiayhtiöön

• 30 sähköasemaa 
pimentyi (7kpl 110kV, 
23kpl 35kV)

• 230 000 taloutta 
ilman sähköjä

• Sähkökatkos ~3h

• Laitteiden palautus ja 
korjaus vei 
kokonaisuudessaan 
kuukausia
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Kohdistetun hyökkäyksen vaiheet
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Kiristyshaittaohjelmat 
monipuolistuvat
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Haittaohjelmat voivat aiheuttaa 
hengenvaaraa

Tunnettuja tapauksia 
sairaaloissa Saksassa, USA:ssa, 
Israelissa...

» Röntgenlaite jäi 
kiristyshaittaohjelman 
panttivangiksi

» Verkon koneet jouduttiin 
sammuttamaan, "sisäinen 
hälytystila", $17 000 lunnaita 
maksettu, jne. 

Sairaaloissa 
kiristyshaittatapaukset 
lisääntyneet myös Suomessa

» Sairaalat ottavat varhain käyttöön 
uutta tekniikkaa, jonka 
verkkoturvallisuutta ei ole ehditty 
varmistaa � altis hyökkäyksille
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Tietomurrot

Uhkat ja haitat

Laajentuminen muihin palveluihin ja vuosia 
kestävät vaikutukset
Yhdestä palvelusta varastettua ja kertaalleen 
vuodettua salasanaa voi hyödyntää myös muihin 
palveluihin murtautumisessa. Paljastunutta ja 
päivittämätöntä salasanaa voi hyödyntää vuosienkin 
kuluttua

Henkilötietojen hyödyntäminen verkon 
ulkopuolella
Päästään käsiksi sähköisen palvelun käytössä 
tarvittaviin tietoihin, kuten henkilötunnukseen, 
yhteystietoihin ja luottokorttinumeroihin. Tietoja 
voidaan hyödyntää esimerkiksi henkilöksi 
tekeytymisessä tai maksamisessa
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•Tiedotus uusista murtomenetelmistä

•Riskien selvittäminen ja ennakoiminen
Ennaltaehkäisy

• Uusi murto: Milloin, miten ja mitä 
tietoja?
• Toteutustapa: ohjelmistot, 

haavoittuvuudet

Tekninen 
selvitys

•Tieto murrosta tai sen uhasta 
ylläpitäjälle

•Tarvittaessa käyttäjien 
toimenpideohjeet

Tiedottaminen

•Neuvonta ylläpitäjille korjaavista 
toimista

•Yleistiedottaminen uhasta
Toipuminen

Kyberturvallisuuskeskuksen toimet
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Nettihuijaus- ja kalastelubisnes 
kukoistaa
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Kyberturvallisuuden näkymät

8.5.2017Jarkko Saarimäki 29

Vakoilu jatkuu

Palvelunestohyökkäyksien voima kasvaa

Kiristyshaittaohjelmat kehittyvät

Esineiden internet

Digitalisaation pelikenttä: Keinoäly, robotiikka, 
pilvipalvelut, Big Data

Mobiliteetti
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Yhteystiedot

� jarkko.saarimaki@ficora.fi

� +358408360397

� www.viestintavirasto.fi
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@saarimaki
https://fi.linkedin.com/in/
jarkko-saarimäki-5a13b7
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