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Tiivistelma: RoboConOps-hankkeessa kehitettiin miehittaméattdomien, liikkuvien robottiparvien
ohjaukseen operointikonsepti, joka perustuu sotilaan ja automaation saumattomaan yhteistoi-
mintaan. Autonomisia ominaisuuksia omaavia tai autonomisesti toimivia jarjestelmia hydédyn-
netaan enenevassa maarin rauhanturvaamisessa tai sotilaallisissa tehtavissa. Autonomisesti
toimivat robotit ovat osoittautuneet hyodyllisiksi mm. tiedustelutehtévissa, ja niiden hankki-
man tiedon avulla voidaan parantaa joukkojen tilannetietoisuutta. Robottien autonomisuuden
aste voi vaihdella yksittaisesta etaohjattavasta robotista alykkaaseen autonomisesti toimivaan
robottiparveen. Autonomisuus ja monen robotin muodostama parvi luovat uudenlaisia haastei-
ta operaattoreille ja muille robottiparvien kanssa samalla alueella toimiville. Tavoitteena on
kehittdd mahdollisimman itsendisia jarjestelmia, jotka toimivat saumattomassa yhteistyssa
eri toimijoiden kanssa. Robotit, sotilaat ja automaatiojarjestelmé muodostavat ns. yhteisalyjar-
jestelman, jonka onnistuneen ja tehokkaan toiminnan haasteita ovat mm., miten vuorovaiku-
tus rakentuu, minkalaiset kayttoliittymaratkaisut tukevat toimintaa ja kommunikaatiota seka
miten tehtavien suorittaminen jaetaan tiimin jasenten kesken. Hankkeessa operointikonseptia
kehitettiin yhteistydssd Suomen puolustusvoimien kolmen eri puolustushaaran — llmavoimat,
Maavoimat ja Merivoimat — kanssa. Hankkeen tuloksia voidaan hytdyntéda pohdittaessa miehit-
taméattomien tai muiden etdohjaukseen perustuvien jarjestelmien toimintaa ja hyodyllisyytta.

1. Johdanto

Miehittaméattémia, liikkuvia autonomisia piirteitd omaavia jarjestelmia ja laitteita, joista tassa
raportissa kaytetdan nimea 'robotti’, hyddynnetadn enenevassa maarin rauhanturvaamisessa
tai sotilaallisissa tehtavissa. Robotit voidaan luokitella miehittdméattomiin ilma-aluksiin (esim.
UAV, Unmanned Aerial Vehicle), maa-aluksiin (UGV, Unmanned Ground Vehicle) tai vedessa
liikkuviin aluksiin (esim. UUV, Unmanned Undersea Vehicle). Téallaisia robotteja kaytetdan
tiedustelutehtavien lisdksi monissa muissa sotilastehtavissa (mm. ilmasta maahan iskut seka
ilmatorjunnan lamauttaminen). On esitetty, etta sotilaallisen toiminnan kapasiteettia ja te-
hokkuutta voidaan kasvattaa robottien avulla, koska tietty joukko voi hallita ja valvoa laa-
jempia alueita sek& suorittaa useampia tehtavia (Scharre, 2014). Sen vuoksi on valttamaton-
ta, etta robotit ovat entistd itsendisempia. Sen lisdksi on tarkeaa, ettad robotit integroidaan
osaksi muita taistelujarjestelmia ja etta robotit ja niihin liittyvd automaatio tulevat osaksi
tiimia siten, etta sotilaat voivat luottaa robottien toimintaan seka niiden valittamaan tietoon.

Parveilun hyodty perustuu siihen, ettd robottiparvi, joka koostuu suhteellisen yksinkertaisista
ja edullisista elementeistd, kykenee suorittamaan tietyn tehtdvan tehokkaammin kuin
monimutkaisempi ja kallimpi yksittdinen jarjestelmd. Esimerkiksi tiedustelu- ja
valvontatehtavissa parvi kykenee kattamaan hyvin Ilaajan alueen. Parveilun avulla
taisteluvoima voidaan hajaannuttaa ja vihollisen puolustus tehokkaasti kyllastda. Koska
kohteita on enemman, vihollinen joutuu kuluttamaan enemman ampumatarvikkeita niiden
tuhoamiseen verrattuna tilanteeseen, jossa robotteja on vain yksi. Robottiparvi on myos
vahemman haavoittuva kuin keskitetty jarjestelmda, koska itsekorjautuvana se kykenee
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MATINE

Jjatkamaan toimintaansa yksittaisen robotin menetyksen jalkeenkin.

1.1 Ihmisen ja autonomisen jarjestelman yhteistoiminta

Autonominen robottiparvi koostuu yleensa suuresta joukosta samankaltaisia robotteja, jotka
muodostavat yhtendisen kokonaisuuden koordinoimalla ja muokkaamalla toimintaansa ilman
jatkuvaa ulkoista ohjausta. Monirobottijarjestelma sen sijaan koostuu rajoitetusta joukosta
keskenaan erilaisia robotteja, joiden toiminnan koordinointi perustuu pitkélti etdohjaukseen.
Parveilulla tarkoitetaan sotilaskielessa taktiikkaa, jossa useat yksikét hydkkaavat useasta
suunnasta samanaikaisesti vastustajaa kohti.

Sotilaan, automaation ja robotin muodostaman tiimin yhteistoiminta riippuu monista tekijois-
t4, kuten robotin autonomisuuden asteesta, sotilaan luottamuksesta automaatioon, hénen
kyvystaan toimia monitehtavaympaéristossa seka kayttoliittyman ominaisuuksista (ks. kuva

1).
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Kuva 1. Sotilaan, automaation ja robottiparven muodostama kokonaisuus ja riippuvuussuh-
teet.

Autonomisuuden tasolla tarkoitetaan sitd, missd méaarin sotilaan on puututtava miehittamat-
toméan robotin toimintaan. Alla olevassa taulukossa 1 on esitetty Sheridanin ja Verplankin
(1978) autonomisuusasteluokittelu, joka koskee ihmisen ja automaatiojarjestelmén vuoro-
vaikutusta. Taulukkoa hy6dynnettiin hankkeessa keskusteltaessa eri puolustushaarojen edus-
tajien kanssa robottiparven ohjaukseen soveltuvasta autonomisuuden asteesta. Ruskealla
taustalla on esitetty ne automaatioasteet, joita asiantuntijat pitivat mahdollisina tarkastelun
kohteena olleissa skenaarioissa.
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Taulukko 1. Autonomisuuden tasot ihminen-kone-vuorovaikutuksessa. Ruskealla taustalla
olevat vaihtoehdot ovat mahdollisia hankkeen skenaarioissa.

TOIMINTATAPA

Ihminen tekee kaiken.

Kone antaa kaikki vaihtoehdot.

Kone rajoittaa vaihtoehdot muutamaan.

Kone ehdottaa yhta vaihtoehtoa.

Kone toimii ko. vaihtoehdon mukaan, jos ihminen hyvaksyy.

Kone antaa ihmiselle hetken aikaa kayttaa veto-oikeutta.

Kone toimii itsendisesti, minka jalkeen se kertoo ihmisille mité teki.

Kone kertoo vain, mikali ihminen sita pyytaa.
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Kone kertoo, mikéli katsoo sen tarpeelliseksi.

=
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Kone toimii itsenaisesti eika huomioi ihmista lainkaan.

1.2 Operointikonsepti

Ihmisen ja jarjestelmien vuorovaikutusta voidaan tarkastella ja kehittdd operointikonseptin
avulla. Operointikonsepti on dokumentti, joka kuvaa jarjestelmé&n toimintaperiaatteet kaytta-
jan ndkdkulmasta (esim. Fairley & Thayer, 1997). Jarjestelmaélle asetetut vaatimukset muun-
netaan toimintoja kuvaavaksi konseptiksi, jonka avulla havainnollistetaan kaikille yhteinen
kasitys jarjestelmastd ja sen suorituskyvysta. Operointikonseptin avulla voidaan valittaa tie-
toa jarjestelman suunnitteluun osallistuvien tahojen valilla sekéd tarjota lahtokohdat vaati-
musten tarkemmalle maarittelylle sek& varsinaiselle jarjestelmasuunnittelulle.

Operointikonseptin kehittdminen perustuu tédssa hankkeessa jatkuvan ja ketteran jarjestel-
masuunnittelun periaatteisiin (esim. Shamieh, 2014), ja se on luonteeltaan iteratiivinen pro-
sessi. Operointikonseptin kehittaminen voidaan jakaa neljdan paavaiheeseen, konseptointi-,
maarittely-, suunnittelu- ja toteutus- sek&d raportointivaiheeseen. Nama vaiheet on kuvattu
tarkemmin luvussa 3.

2. Tutkimuksen tavoite

Hankkeen paatavoite on kehittda miehittaméattdmien ja eri autonomian tasoilla operoivien
robottiparvien hallintaan ja ohjaukseen operointikonsepti, joka mahdollistaa operaattorin,
kentédlla toimivien sotilaiden ja autonomisen jarjestelman saumattoman yhteistoiminnan.
Ratkaisujen tarkasteluajanjakso ulottuu noin 15-25 vuoden paahan. Aiheen laajuuden vuoksi
tassa hankkeessa keskitytaan sotilaan ja robottiparven yhteistoimintaan. Tavoitteena on ku-
vata sotilaan ja automaation yhteistoiminta robottiparven operoinnissa ja sita tukevat kaytto-
liittyméaratkaisut. Sotilaan ja robottiparven yhteistoiminnan tutkimisessa ja maéaarittdmisessa
keskitytaan seuraaviin toimintaan liittyviin kysymyksiin:

e Miten parvi otetaan kayttdéon;

¢ Miten tehtava annetaan parvelle;

¢ Miten tehtavan suoritusta valvotaan ja ohjataan;

¢ Minkalaisin kayttoliittymaratkaisuin operaattorin tehtavien suoritusta voidaan tu-

kea.

Lisdksi tarkoitus on esittda alustava kuvaus siita, miten autonominen robottiparvi integroituu
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osaksi johtamis-, tiedustelu- ja valvontajarjestelmia seka eri puolustushaarojen toimintaperi-
aatteita ja tavoitteita.

3. Aineisto ja menetelmat

Operointikonseptin maarittdmisessa hyddynnettiin useita menetelmia ja tydvaiheita. lteratii-
visessa, Puolustusvoimien eri puolustushaarojen kanssa yhteistytssa toteutetussa prosessis-
sa hyodynnettiin kirjallisuusselvityksia, tyopajoja, teemahaastatteluita, kyselyitd ja tehtava-
analyyseja seka erilaisia visualisointeja kuten jarjestelmaarkkitehtuuriluonnoksia ja animaati-

oita.

Tutkimusty6 eteni seuraavasti (ks. kuva 2):

1) Robottiparven operointikonseptin luonnostelu: kyselyt, tydpajat ja haastattelut eri
puolustushaarojen kanssa, kayttajatarpeiden tunnistaminen ja kehitettavan operointi-
konseptin alustava maarittely toimintaskenaarioiden avulla;

2) Operointikonseptin maarittelyvaihe: Ensimmaisessd vaiheessa kerattyjen tarpeiden
ja vaatimusten tarkempi maarittely perustuen tehtadvaanalyyseihin sekd vaatimusten
priorisointiin ja luokitteluun;

3) Operointikonseptin suunnittelu ja visualisointi: Vaatimusmaaritysten perusteella ope-
rointikonseptista tehtiin jarjestelmaarkkitehtuuriluonnoksia, animaatioita ja ihminen-
robottiparvi-vuorovaikutuskonsepteja;

4) Operointikonseptin arviointi: kyselyiden, tydpajojen ja haastatteluiden avulla eri puo-
lustushaarojen edustajien kanssa arvioitiin kehitetyt operointikonseptiratkaisut ja maa-
ritettiin niihin liittyvat keskeiset suorituskykyvaatimukset.

/\.

Vaihe 1: ConOps-tyopajat Vaihe 2: ConOps-tyopajat Vaihe 3: Kommenttikierros

Aikaisemmat ratkaisut, Kayttaja- ja suoritus- Operointikonseptien
kehittamistarpeet, kykyvaatimukset, lopulliset versiot
toimintaskenaariot, operointikonseptien 1.
konseptihahmotelmat versio

“‘%\“ /M

\/

Kuva 2. Operointikonseptin suunnittelun keskeiset vaiheet.

4. Tulokset ja pohdinta

4.1

Suorituskykyvaatimukset ja -haasteet

Jokaisella puolustushaaralla on omat erityistarpeensa, mutta myo6s paljon yhtalaisyyksia ro-
bottiparvien operointiin liittyen. Alla olevassa taulukossa 2 on kuvattu keskeisia robottiparvi-
en kayttoon liittyvia suorituskykyvaatimuksia eri puolustushaarojen nakékulmasta.
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Taulukko 2. Haastatteluiden ja kyselyiden avulla kerattyja keskeisia autonomisen robottipar-
ven suorituskykyvaatimuksia.

MERIVOIMAT ILMAVOIMAT MAAVOIMAT

Suorittaa rannikkoalueiden kattava
ja jatkuva valvonta paaosin auto-
maattisesti

Kyeta keraamaan riittavan laadu-
kasta tietoa ja valittamaan sité edel-
leen eteenpéin

Pyrki& annettuihin tavoitteisiin ja
reagoida ohjaustoimenpiteisiin ko-
konaisuutena ja yhteisty6ssa mui-
den jarjestelmien kanssa

Toimia eri séda- ja virtausolosuhteis-
sa

Koostua eri tehtaviin erikoistuneista
ja eri tavoin varustetuista roboteista,
jotka kykenevat toimimaan eri sy-
vyyksissa

Toimia pitkaan ilman latausta ja
huoltoa

Jaljittaa liilkkuvia kohteita merella

Kyeta navigoimaan, vaikka GPS on
heikko

Tunnistaa ja luokitella mahdollisia
uhkia merella

Reagoida vihollisen vastatoimiin
meren pinnalla/pinnan alla

Tayttaa eettiset ja oikeudelliset
kriteerit

Suorittaa aluetiedustelua paaosin
automaattisesti

Kyeta keraamaan riittavan laadu-
kasta tietoa ja valittamaan sita
edelleen eteenpain

Pyrki& annettuihin tavoitteisiin ja
reagoida ohjaustoimenpiteisiin
kokonaisuutena ja yhteistyossa
muiden jarjestelmien kanssa

Toimia eri sda- ja valaistusolosuh-
teissa

Mahdollistaa ilmatilan kyllastami-
nen suurella maaralla robotteja,
joista osa on erilaisin hydtykuormin
varustettuja, osa valemaaleja

Lentoonlahdén ja laskeutumisen
tulee tapahtua luotettavasti ja pit-
kalti automaattisesti ilman erillista
nousu- tai laskeutumispaikkaa

Jaljittdd maassa/merelld/iimassa
liikkuvia kohteita

Kyeta maalittamaan ja vaikutta-
maan kohteisiin

Tunnistaa ja luokitella mahdollisia
uhkia ilmasta késin

Reagoida vihollisen vastatoimiin
ilmasta kasin

Tayttaa eettiset ja oikeudelliset
kriteerit

Suorittaa kaupunkialueen kattava
ja jatkuva valvonta paaosin auto-
maattisesti

Kyeta keraamaan riittavan laadu-
kasta tietoa ja valittamaan sita
edelleen eteenpain

Pyrki& annettuihin tavoitteisiin ja
reagoida ohjaustoimenpiteisiin
kokonaisuutena ja yhteistyossa
muiden jarjestelmien kanssa

Toimia eri sda- ja keliolosuhteissa

Toimia pitk&an ilman latausta ja
huoltoa

Kyeta likkumaan parvena kaupun-
kiymparistdssa talojen ja muiden
rakennelmien seassa

Jaljittdd maassa/ilmassa liikkkuvia
kohteita

Kyeta navigoimaan my6s sisati-
loissa

Tunnistaa ja luokitella mahdollisia
uhkia rakennetulla alueella

Reagoida vihollisen vastatoimiin
kaupunkiolosuhteissa

Tayttaa eettiset ja oikeudelliset
kriteerit

Taulukko 3 listaa vaatimusten toteutumiseen vaikuttavia keskeisia suorituskykyyn vaikuttavia
teknisia, johtamiseen liittyvid ja ymparistdéa koskevia haasteita.
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Taulukko 3. Haastatteluiden ja kyselyiden avulla kerattyja keskeisia suorituskykyhaasteita.

MERIVOIMAT ILMAVOIMAT MAAVOIMAT

Tekniset

e Energian riittavyys kiinteissa
antureissa ja pitkakestoisis-
sa operaatioissa

e Vedenalainen kommuni-
kointi vaikeaa

e Toiminta eri syvyyksilla

e Jarjestelmaa kehittaminen
kokonaisuutena ja osien yh-
teensopivuus

e Jarjestelman osien kulumi-
nen ja vaurioituminen haas-
tavissa olosuhteissa

Toiminnan johtamista koskevat

e Erilaisten parvien toiminnan
koordinointi

e Yhteisoperaatioiden haas-
teet

Ympéristoa koskevat

e Kylmyys ja jadkerros talvella

e Virtausten vaikutukset pin-
nan alla liikkuviin jarjestel-
man osiin

e Aallokon vaikutus pinnalla
liikkuviin aluksiin

Tekniset

e Parven taktiset kyvyt vihollis-
parven hyokatessa

e Energian riittavyys pitkakes-
toisissa operaatioissa

e Jarjestelman osien kuluminen
ja vaurioituminen haastavissa

olosuhteissa

Toiminnan johtamista koskevat

e Erilaisten parvien toiminnan
koordinointi
e lIimatilan hallinta

Ympéristoa koskevat

e Tuulen, sateen ja jaan vaiku-
tus

Tekniset

e Energian riittavyys kiinteissa
antureissa ja pitkakestoisissa
operaatioissa

e Rakennusten sisélla, kadulla
ja iimassa liikkuvien lavettien
yhteistoiminta

e Jarjestelman osien kulumi-
nen ja vaurioituminen haas-
tavissa olosuhteissa

Toiminnan johtamista koskevat

e  Sopivan laitteistokokonai-
suuden valinta

e Erilaisten parvien toiminnan
koordinointi

e Yhteisoperaatioiden haasteet

Ympéristoa koskevat

e Rakennusten ja rakennelmi-
en aiheuttamat esteet
Paljon muuta tietoliikennetta
Paljon siviileja ja muuta lii-
kennetta

e Tuulen, sateen ja kylmyyden

vaikutus ilmassa liikkuviin
jarjestelman osiin

4.2 Toimintaskenaariot
Merivoimat — rannikkoalueen vartiointi

Merivoimien toimintaskenaariossa keskityttiin robottiparvien toimintaan perustuvaan meri-
alueiden valvontaan Suomen rannikkovesilla vuonna 2030. Jarjestelméan ensisijaisiksi tehta-
viksi katsottiin sukellusveneiden etsintd, tunnistaminen ja torjunta. Lisaksi jarjestelméan avul-
la voi tukea miinanraivausta, tilannekuvan muodostamista, pelastustoimintaa, kuljetusta se-
kd saa- ja jaaolosuhteiden kartoitusta. Skenaariossa vieras sukellusvene havaitaan kiintedn
anturiverkon avulla ja tiedustelukayttoon tarkoitetut UAV:t lentavat paikalle. Lopulta paikalle
lenndtetdan pinnan alla operoivia UUV-robotteja, jotka kartoittavat aluetta tarkemmin. Toi-
nen mahdollisuus on, ettd meren pohjassa 'uinuvat’ UUV:t herdavat ja aloittavat vieraan koh-
teen tiedustelun. Erityisesti talvella sdaolosuhteet voi olla vaativat ja meri jadssa. Lisaksi vie-
raalla sukellusveneella voi olla kaytdéssaan miehittaméattomia robotteja tilannekuvan sekoit-
tamiseksi tai partioivien autonomisten lennokkien ja sukellusveneiden tuhoamiseksi. Kuva 3
esittda toimintaskenaarion yleista jarjestelmaarkkitehtuuria laitteistokokonaisuuksineen.
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Kuljetus ja vaikuttamis UAV

Tiedustelu ja ohjaus UAV
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Kuljetus ja vaikuttamis UAV

Kuva 3. Rannikkoalueen vartiointi —toimintaskenaarion yleinen jarjestelméarkkitehtuuri.

Miehitetyt alukset

limavoimat — llmatiedustelu ja ilmatorjunnan paikantaminen

IlImavoimien toimintaskenaariossa havainnollistetaan lennokkiparven toimintaa tiedusteluteh-
tavassa, jonka tavoitteena on tunnistaa ja paikallistaa vihollisen liikuteltavia tutkajarjestelmia
ja ilmatorjunta-asemia. Havaintojen perusteella on tarkoitus selvittaa liikuteltavien jarjestel-
mien maaré, laatu ja reitti sek& niihin liittyvien joukkojen siirtyminen. Lisaksi lennokkiparvi
voi tarvittaessa vaikuttaa havaittuihin asemiin seka joutua taisteluun vihollisen lennokkipar-
ven kanssa. Alla olevassa kuvassa 4 esitetaan asiantuntijakommenttien pohjalta muodostettu
nakemys siita, miten parvea valvotaan ohjauskeskuksesta kasin.

1. Tiedustelutarve

o
4. Tiedustelutiedon
analysointi

B Tyopariaseteima [

3. Parven operointi =,§F

[

Parvioperaattori W— Tiedustelu-upseeri
— o #vin suun - )
* suunnittelee ja toteuttaa parvioperaatioita (esim. = suunnittelee ja toteuttaa tiedusteluun liittyvia
ilmatilanvalvonta, tiedustelu) operaatioita

tiedustelutoimeksiannon antaminen parvelle
yhteistytssé tiedustelu-upseerin kanssa
seuraa parven tiedustelutehtavan etenemista ja
parven tilaa

vastaanottaa halytyksia parven tilaa ja
havaintoja koskien

osallistuu tiedustelutiedon analysointiin

tiedustelutoimeksiannon antaminen parvelle
yhteistyissa parvioperaattorin kanssa
muodostaa kokonaiskuvan tilanteesta

analysoi tiedustelutietoa parvioperaation aikana
tekee paatdksen parven toiminnasta
vihollisparven hytkétessa

Kuva 4. Robottiparven ohjauskonsepti ilmatiedusteluskenaariossa.

Maavoimat — Kaupunkijaakaritoiminnan tukeminen
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Kolmannessa toimintaskenaariossa tarkasteltiin robottiparvia hyddyntévaa kaupunkijaakari-
joukon toimintaa. Esitetyssa jarjestelméssa tavoitteena on kaupunkiymparistossa toteutetta-
vien tehtavien tukeminen esim. tilannekuvan kartoittamisella tai asutun ympaéariston turvaa-
misella (kuva 5) vuonna 2030. Liséksi tehtavid voivat olla vihollisen tunnistaminen (sijainti,
maara ja laatu) seké taistelun tukeminen. Toissijaisiksi tehtéviksi listattiin mm. lasn&olon ja
nakyvyyden avulla saatava ennaltaehkaiseva toiminta, rauhanturvatehtdvien tukeminen epa-
vakaissa toimintaymparistdissa ja tilannekuvan tukeminen onnettomuuksien ja pelastusteh-
tavien yhteydessa.

Normaalitilanteessa kaupunkialuetta voidaan vartioida kiinteiden tai lennokkeihin liitettyjen
kameroiden ja antureiden avulla ja pyrkia havaitsemaan, tunnistamaan ja jaljittdmaan vierai-
ta toimijoita kaupunkiymparistossa tai rakennusten sisalla. Vaativassa poikkeustilanteessa
sadolosuhteet kuten kova kylmyys, sade ja pimea voivat vaikeuttaa toimintaa. Kaupunkiym-
paristdssa liikkuu tavallisesti myos paljon siviileja ja muita kulkuneuvoja. Liséksi alueella voi
lentaa tai liikkua siviilien tai vieraiden joukkojen kauko-ohjattavia tai autonomisia robotteja.

ST i
-~

Kuva 5. Kuvakaappaus kaupunkijadkaritoiminnan tukemista esittelevastad animaatiosta.
4.3 Lopullinen operointikonsepti

Robottiparven ohjaukseen sopivimpina autonomian asteina pidettiin taulukossa 1 esitettyja
luokkia 5-7. Robottiparven tulee toimia mahdollisimman itsendisesti, ja tehtavat ja niihin liit-
tyvat mahdolliset poikkeustilanteet seka se, miten niihin reagoidaan, tulisi olla operaattorin
ohjelmoitavissa ennen tehtavan suoritusta. Tehtavat voivat jakaantua osatehtéviin, joita ar-
vioitiin olevan yleisesti 4-6. Sopiva robottiparven koko riippuu tehtavasta ja vaihteli esimerk-
kiskenaarioissa valilla 3-100. Parvessa voi olla paljon edullisia, yksinkertaisia ja vain muuta-
miin tehtaviin kykeneviéd robotteja sekd muutamia kalliimpia monitoimirobotteja. Kustannus-
ten minimoimiseksi kalliiden monitoimirobottien kayttd tulee suunnitella ja perustella hyvin
etukateen. Niita ei saa menettad operaation aikana; sen sijaan tehtavan suoritus ei vaaran-
nu, jos osa edullisista, suuren parven muodostavista roboteista menetetaén. Vihollisen tilan-
nekuva voidaan sekoittaa ja robottiparvi torjua, jos vihollisen ilmatila voidaan kyllastda edul-
listen robottien avulla.

Robottiparville tehtéavien kesto vaihteli eri puolustushaaroittain. Merivoimien rannikkovartioin-
tiin liittyvassa tilanteessa tehtava on kuukausia kestavéaa jatkuvaa toimintaa, kun puolestaan
Ilmavoimien ja Maavoimien operaatioiden kesto on lyhyempi (1,5 — 6 tuntia). llmatorjunnan
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etsimisessa ja tuhoamisessa liittyvassa toimintaskenaariossa tehtévien arvioitiin myds muut-
tuvan huomattavasti nopeammin. llma- ja Maavoimien skenaarioon liittyvien operaattori-
interventioiden maéréa on suurempi (1-5 min valein) kuin Merivoimien skenaariossa (20 min —
24 t valein).

Tulosten perusteella voidaan robottiparvien, operaattoreiden ja sotilaiden yhteistoiminta luo-
kitella seuraavasti (taulukko 4). Ensimmaisella tasolla on yksi operaattori ja tietyntyyppinen
(esim. UAV), yhteen tehtdvaan erikoistunut robottiparvi. Korkeimmalla, teknologian sekéa
johtamisen kannalta haasteellisimmalla tasolla suoritetaan monia tehtavia samanaikaisesti
samalla alueella. Kaytdssa voi olla erityyppisia robottiparvia (esim. UAV ja UUV), ja kunkin
ryhman sisalla voi olla eri tehtaviin erikoistuneita robotteja, kuten tiedusteluun ja vaikuttami-
seen erikoistuneita robotteja sekd monitoimirobotteja. Koska operaattoreita voi myoés olla
useita, operaation johtajan rooli kasvaa. Talla korkeimmalla tasolla operaatioon osallistuu
myo6s miehitettyja kulkuneuvoja sekéa eri tehtéaviin erikoistuneita sotilaita.

Taulukko 4. Robottiparvien, operaattoreiden ja sotilaiden yhteistoimintaa koskeva luokittelu.

TASO  TOIMINTATAPA

1 Operaattori antaa yhdelle, tietyntyyppiselle parvelle (esim. UAV) tehtavia ja
valvoo tehtavan suoritusta.

2 Operaattori antaa usealle samantyyppiselle parvelle tehtavia ja valvoo tehta-
van suoritusta.

3 Operaattori antaa erityyppisille parville (esim. UUV ja UAV) tehtavia ja valvoo
tehtévan suoritusta.

4 Useita operaattoreita ja erityyppisia parvia suorittaa tehtavaa.

5 Robottiparvien liséksi yhteen aselajiin/puolustushaaraan kuuluvia sotilaita ja

kulkuneuvoja mukana tehtavéassa.

6 Robottiparvien lisaksi useaan aselajiin/puolustushaaraan kuuluvia sotilaita ja
kulkuneuvoja mukana tehtavassa.

5. Loppupaatelmat

Useat sotilastehtavat voidaan suorittaa huomattavasti edullisemmin ja tehokkaammin
autonomisten robottien ja robottiparvien avulla. Téllaisia tehtavia ovat esimerkiksi erilaiset
valvonta- ja tiedustelutehtavat. Mini- ja mikrokokoisten robottien parvi on myds moniin
tehtéviin parempi ratkaisu kuin yksittainen strateginen monitoimirobotti. Tulosten mukaan
parven on kyettdva toimimaan pa&osin autonomisesti eli ilman ulkoista ohjausta, ja
autonomisuuden astetta tulee voida joustavasti muuttaa operaation suorituksen aikana.

Autonomisia robottiparvia tutkitaan télla hetkella paljon. Yliopistotutkimuksen lisaksi on
meneillaén useita sotilashankkeita, joista tunnetuimpia ovat USA:n GREMLINS-, LOCUST- ja
COYOTE-hankkeet. Intensiivisestd tutkimuksesta huolimatta toimivia ja kaytdssa olevia
kaupallisia tai sotilassovelluksia ei tietddksemme talla hetkella vield ole. Miehittamattéomat
autonomiset robottiparvet ovat siis viela pitkalti tulevaisuuden mahdollisuus. Keskeinen
haaste on, miten sotilaan ja robottiparven yhteistyo jarjestetddn niin, ettd parven toiminta on
mahdollisimman tehokasta. Vaikka operaattori ei puuttuisikaan yksittdisen robotin tehtavan
suoritukseen, tehtavien kokonaisuus, jota parvi suorittaa, tulee olla ihmisen valvonnassa.
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Ihminen suunnittelee parven tehtavat ja ’antaa’ ne parvelle; ihminen valvoo tehtavan
suoritusta ja suorittaa tarvittaessa tarvittavat korjaustoimenpiteet; ihminen myds toteuttaa
jalkipuinnin ja ottaa opiksi suoritetusta tehtdvastd. Parven valvonnan ja ohjauksen seka
toiminnan ennakoinnin kannalta on tarkeaa, ettd kayttoliittyma tarjoaa operaattorille riittavan
tasmallista tietoa parven tilasta ja liikkeistd tehtavan suorituksen aikana.

Keskeisena oletuksena yleensa on, etta autonomisuuden asteen lisdantyessa, operaattoreita
tarvitaan vdhemman ja/tai heidan tydkuormansa vahenee. Ei ole kuitenkaan itsestaan sel-
vaa, etta yksi operaattori pystyisi ohjaamaan suurta parvea (esim. 1000 robottia), jonka au-
tonomisuuden aste on korkea. Tarvitaankin kokeellista tutkimusta sen selvittamiseksi, miten
operaattorin tybkuorma muuttuu autonomia-asteen ja parven robottien lukumaaran muuttu-
essa. Kuten edella on todettu, kirjallisuuden ja asiantuntijahaastatteluiden perusteella par-
haaksi ratkaisuksi koetaan joustava autonomiaratkaisu, jossa autonomisuuden aste voi jous-
tavasti vaihdella operaation aikana tehtavan vaativuuden mukaan.

Hankkeessa kehitetyt operaatiokonseptit ovat luonteeltaan ohjauskonsepteja, joissa kuvataan
operaattorin ja parven yhteistoiminta ja sen edellyttamat kayttoliittymaratkaisut. Hankkeessa
ei ole pohdittu yksityiskohtaisesti niitd menetelmia ja algoritmeja, joiden kautta parven alyk-
kyys ilmenee ja joiden avulla parven autonomisuus toteutetaan. Keskeiset parven alkeisteh-
tavat ja parvialgoritmit esitelldan hankkeen loppuraportissa, ja tata tyota jatketaan mahdolli-
sesti Puolustusvoimien teknologiaohjelmassa (PVTO2017).

Keskeisend haasteena on myds se, miten robottiparvi integroidaan Puolustusvoimien muihin,
miehitettyihin tai miehittamattomiin jarjestelmiin. Taman aiheen yksityiskohtainen kéasittely
edellyttaa syvallista ymmarrysta Puolustusvoimien johtamisjarjestelmista ja -prosesseista, ja
sen selvittdminen ei kuulu tamén hankkeen paatavoitteisiin. Aihetta kuitenkin sivutaan poh-
dittaessa parven ja operaattorin yhteistyota.

Tutkittaessa robottiparvien kayttda sotilaallisissa tehtavissa ohjaukseen ja vuorovaikutukseen
liittyvien kysymysten lisaksi myos eettisiin ja oikeudellisiin kysymyksiin on kiinnitettava
huomiota. Robottiparvi ei voi tehdé itsenéisesti paatdsta vaikuttamisesta, joka voi aiheuttaa
ihmisuhreja, tai toimia muuten kansallisia/kansainvélisia lakeja tai eettisia normeja vastaan.
Nama seikat on huomioitava robottiparvien toimintojen suunnittelussa niiden ohjelmistojen
kehittdmisen aikana seka tehtavien suunnittelussa operatiivisessa toiminnassa. Aihetta
kasitelladn kattavammin hankkeen loppuraportissa.

6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit

Hankkeesta ollaan kirjoittamassa suomenkielinen raportti nimeltd "RoboConOps - Operointi-
konseptin kehittdminen robottiparven ohjaukseen”, joka julkaistaan VTT Technology -
sarjassa. Sen lisadksi hankkeessa on kirjoitettu artikkeli nimeltd "Concept of Operations deve-
lopment for autonomous and semi-autonomous swarm of robots”, joka lahetetaan Human-
Robot Interaction (HRI 2017) -kongressiin. Suunnitteilla on lisdksi toinen kongressiartikkeli
ihmisen ja autonomisen jarjestelmén vuorovaikutuksesta, joka lahetetddn mahdollisesti Mul-
ti-Conference on Computer Science and Information Systems (MCSSIS 2017) -kongressiin.

7. Tekijoiden kiitokset

Seuraavat graafiset ikonit on suunnitellut Freepik Flaticonilta: Drones, Helicopter,
Antenna, Submarine, Army soldier, Monitor, Tablet screen, Satellite dishes, Battle-
ship, Moon rover, Jeep, Transport truck.
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Seuraavan graafisen ikonin on suunnitellut Ctrlastudio Flaticonilta: Operator.

Kartat, satelliittikuvat ja asuntojen visualisoinnit: Google Maps.
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