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FISC — Finnish Information Security Cluster, Tietoturvaklusteri

* FISC association FI@C

Finnish Information Security Cluster

— Perustettu 2012

— Edustaa laajasti suomalaista kyber- ja tietoturvateollisuutta

— 57 jasenta kattaen huomattava osan alan teollisuudesta

— Merkittava osapuoli kansallisessa Public-Private yhteistyossa
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— Keskittyy koko alan kansainvalistamiseen seka
erityisiin kansalliseen kyberturvallisuutta vaativiin hankkeisiin
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Kyberalan maailmalla
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Apple (AAPL) group sales

Smartphone sales
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Kyberturva Suomessa

Finnish information security market

€450

MILLION
2015

Finnish information security market

6500

Employees
2015

FI@C

Firsiah Infarmation Security Cluster

2, 500 information security professionals at FISC companies
2,000 information security professionals at other companies

2 ,000 part-time information security professionals
[ ]
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Viranomaisvuorovaikutus

* Kiitosta hyvasta vuorovaikutuksesta valmistelutyossa 2016 vuoden aikana
* Tehokas ja toimiva sidosryhmatoiminta EK koordinoimana

* Hyvaa ja rakentavaa vuorovaikutusta ja tapaamisia
— PLM sotilastiedustelulainvalmistelutydoryhman kanssa
— SM siviilitiedustelulainvalmistelutyoryhman kanssa

* Suorat keskustelut FISC jasenet edella olevien lainvalmistelutyéryhmien kanssa
*  OM: perustuslakityoryhma ei ole ollut mukana keskusteluissa

*  Toivomme etta lukuisten yhteisten hyvin tapaamisten lopputulokset saadaan mukaan
lakitekstiin seka myds lain toimeenpanoon
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Nakemyksia lakimuutokseen

* Kiireellinen tarve lakimuutokselle
— Nopeasti muuttuva maailman tilanne
— Dynaaminen kybersektori — oltava joustavia myds nopeille laki muutoksille tulevaisuudessa
— Lailla on huomattava merkitys maan kilpailukyvylle seka kansalliselle turvallisuudelle

* Lain toimeenpanoon varattava huomattavasti resursseja

— Vaatii rahaa ja siihen on varauduttava etta taloudellisesti tahan on panostettava joka vuosi
lisaa, on suuri virhe, jos talla saralla ei ole jatkossa riittavasti resursseja kaytossa

— Kansallinen mahdollisuus hyodyntaa suomalaisia innovaatioita seka suomalaista osaamista
jarjestelmatoteutuksissa - naista voi syntya lukusia mahdollisuuksia kyberalan viennille

— On tarkeaa panostaa kyberosaamisen kansalliseen omavarisuuteen
* Nyt lakimuutokset on jakautumassa viiteen eri lakikokonaisuuteen

— Elinkeinoelaman nakokulmasta olisi huomattavasti parempi: yksi uusi laki jossa
saadettaisiin tietoliikennevalvonnasta ja sotilastiedustelusta saadettaisiin sotilaslaissa
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Erityisesti huomioitavaa

* Tasapainoilu kansallisen turvallisuuden ja yksilon oikeuksien valilla

Luotava aukoton “audit-trail” jossa on kyettava kirjaamaan annetut valtuutukset ja oltava tapa
todentaa jalkikateen kuinka on toimittu, l[apinakyvyys lisaa luottamusta ja estaa vaarinkaytoksia

Maariteltava tarkat ja selkeat kriteerit valvonnan kohdentamiselle

Valvontarakenteet on oltava riippumattomia ja neutraaleja, elinkeinoelaman osallisuus
valvontarakenteissa lisdisi [apindakyvyytta ja luottamusta

* Kansallisen kilpailukyvyn yllapitaminen

Firsiah Infarmation Security Cluster

Tiedonvaihto eri maiden tiedusteluviranomaisten kanssa on huomattava huolenaihe elinkeinoelaman
kannalta, maamme kruununjalokivet eivat saa joutua tata kautta ulkomaalisille viranomaisille ja valua
sielta kilpailijoille “elinkeinoelamalla on rajallisesti luottamusta ulkomaisiin viranomaisiin”

Emme voi hyvaksya

* vaatimuksia takaporteista — tama tuhoaisi koko Suomalaisen ”luottamusbrandi”

*  Emme voi hyvaksya salausavaimien luovuttamista viranomaisille
Elinkeinoelamalle ei saa aiheutua kustannuksia ja ne on korvattava aiheutumisperiaatteiden mukaisesti
Lainsaadanndn vaikutukset on arvioitava kattavasti ja niita on seurattava



*  Emme saa aiheuttaa omalle teollisuudelle seka muulle suomalaiselle
elinkeinoelamalle tiukempia rajoitteita mita EU yleisesti asettaa
— Esimerkkina kaksoiskayttotuotteiden maaritelmat oltava samat kuin EUssa ei kansallisia
kiristyksia
— Ei kansallisia kaupankaynnin rajoitteita
— Ei kansallisia investointi rajoitteita

— Emme saa luoda tahan lainsaadantokokonaisuuteen uusia kansallisia verotusmekanismeja
rasittamaan elinkeinoelamaa tai kansallista kilpailukykya

— Emme saa olla ristiriidassa tai epaedullisessa asemassa EU:n GDPR tietosuoja-asetuksen
kanssa, joka voi aiheuttaa elinkeinoelamalle seka alan teollisuudelle huomattavia sanktioita

* Suomen on pyrittava olemaan jatkuvasti kilpailukykyinen EU:ssa seka globaaleilla
markkinoilla. Emme saa mitenkaan asettaa itseamme kansallisella l[ainsaadannélla
asemaan, joka heikentaisi Suomen asemaa kansainvalisesti.
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Lopuksi eroteltava

* Kansallinen turvallisuus ja tietoturva eivat ole sama asia!

* Kaikessa viestinnassa on korostettava ettei uudet valvontajarjestelmat korvaa
yritysten, virastojen tai kansalaisten omaa tietoturvaa — vaan jokaisen on
huolehdittava omasta tietoturvasta itse!
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Kiitos!
Yhteistyossa Suomen kyberturvallisuuden kehittamiseksi.
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FISC ry, Finnish Information Security Cluster

Y www.fisc.fi




