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Tutkimus keskittyy digitaalisissa tiedonsiirtojarjestelmissa kaytettavien virheenkorjauskoo-
dien tunnistamiseen tuntemattomista signaaleista. Aihe liittyy MATINEN vuoden 2014 tut-
kimuksen painopisteeseen Elektronista- ja informaatiosodankéayntia tukevat teknologiat ja
erityisesti Tiedustelu- suojautumis-, hairintd- ja valvontajarjestelmien ratkaisuihin. Tutki-
muksen paatavoitteet ovat virheenkorjauskoodien tunnistamisen rajoitusten ja vaatimusten
teoreettinen analyysi ja eri koodien tietoturvallisuuden tarkastelu, koodien tunnistamisme-
netelmien kehitys sek& virheenkorjauskoodien tunnistamismenetelmien kaytannon toteu-
tus, testaus ja demonstrointi. Projektin tulokset ovat tarpeellisia nykyaikaisten digitaalisten
tietoliikennejarjestelmien signaalitiedustelussa ja hyddyksi myos esimerkiksi tietoturvallis-
ten viestintajarjestelmien suunnittelussa.

1 Johdanto

Nykyaikainen nopea digitaalinen tiedonsiirto perustuu olennaisesti tehokkaaseen virheen-
korjauskoodaukseen. Digitaalitekniikan kehitys on mahdollistanut jo matkaviestinlaitteis-
sakin kasiteltavan niin monimutkaisia virheenkorjauskoodeja, etté virheettoman viestin-
nan nopeudet lahestyvat tiedonsiirtokanavien teoreettisia rajoja. Signaalitiedustelun kan-
nalta koodien monimutkaistuminen tarkoittaa, etta mikali viestintajarjestelmassa kaytet-
ty virheenkorjauskoodi ja sen parametrit eivat ole tiedossa, on lahetetyn tiedon purkami-
nen vaikeaa; kaytanndssé vaikka vastaanotetun viestin koodausmenetelma olisi tiedossa,
kaikkien mahdollisten koodivaihtoehtojen lapikayminen on yleensd mahdotonta. Toisaalta
esimerkiksi ohjelmistoradiotekniikka mahdollistaa virheenkorjauskoodauksen konfiguroi-
misen dynaamisesti, lahettimen ja vastaanottimen ohjelmakoodia muokkaamalla. Seu-
raavassa kuvaillaan tarkemmin digitaalisten tietoliikennejarjestelmien signaalitiedustelun
haasteita ja erityisesti hankkeen aiheena olevaa tuntemattomien virheenkorjauskoodien
parametrien selvittamistd. Hankkeessa tehty tutkimus liittyy MATINENn vuoden 2014 tut-
kimuksen painopisteeseen Elektronista- ja informaatiosodankayntia tukevat teknologiat,
ja tdman sisalla erityisesti tiedustelu-, suojautumis-, hairintd- ja valvontajarjestelmien
ratkaisuihin.

Signaalitiedustelun tavoitteena on selvittda vastaanotetuista radioviesteista niin paljon
tietoa kuin mahdollista. Yksinkertaisten tunnistettavien suureiden, kuten lahetyksen kan-
totaajuuden ja kaistanleveyden, jalkeen on digitaalisessa jarjestelmésséa selvitettava suu-
ri maara lahetyksen parametreja. Kaytannossa ensin on Idydettava vastaanotetun viestin
modulaatio eli jarjestelméassa hyoddynnettavien aaltomuotojen joukko. Taméan jalkeen on
tunnistettava virheenkorjauskoodi ja siihen liittyvat parametrit. Lahetettavan tiedon lo-
mittaminen on virheenkorjaukseen liittyva, mutta siita erillinen operaatio, jossa tiettyyn
koodisanaan siséltyvat bitit hajautetaan ajallisesti eri osiin radiolahetysta pitkien virhe-
purskeiden ehkéisemiseksi. Jotta virheenkorjauskoodi voidaan purkaa, on ensin selvitet-
tava lomituksessa kaytetty menetelma. Kaytadnndssa on usein tarpeellista tunnistaa sa-
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manaikaisesti lomittelumenetelma ja virheenkorjauskoodi, mik& on nykyaikaisilla koodeil-
la yleisesti vaikea tehtava.

Signaalitiedustelun matemaattista teoriaa ei ole toistaiseksi olemassa. Kaikki tiedonsiir-
tomenetelmat kuitenkin vaikuttavat l&hetettavien signaalien tilastollisiin ominaisuuksiin
nakyen erilaisina korrelaatiorakenteina, joita signaalitiedustelija saattaa kayttaa hyvak-
seen. Hankkeessa tarkasteltiin naita tilastollisia rakenteita ja niiden hyédyntamista vir-
heenkorjauskoodien ja niihin liittyvien parametrien tunnistamisessa. Laht6kohtaisesti tie-
dustelun onnistumista rajaa signaali-kohinasuhde ja mahdollisesti signaalin lyhyt kesto,
joka johtaa vahaiseen naytteiden lukuméaaradn. Tiedustelussa yritetdan sokeasti estimoi-
da suuri maaré kuvauksia, jolloin 1&ht6kohtaisesti voi olla olemassa tapauksia, joissa hy-
valaatuistakin signaalia joudutaan vastaanottamaan pitkdaan luotettavien tulosten saami-
seksi. My6s tarvittava laskentakapasiteetti kasvaa virheenkorjauksen monimutkaisuuden
funktiona.

2 Tutkimuksen tavoite ja suunnitelma
2.1 Tyon tavoite

Tyo6ssa keskityttiin yksinomaan virheenkorjauskoodien ja niihin liittyvan lomituksen tun-
nistamiseen, joten tutkimuksen ulkopuolelle rajattiin esimerkiksi hajaspektrikoodien, mo-
dulaatiomenetelmien seka salauskoodien tunnistus ja kasittely (Kuva 1). Nama aiheet
ovat olemassa olevassa kirjallisuudessa laajemmin kasiteltyja kuin tassa tutkimuksessa
tarkasteltava ongelma. Kéaytannon toteutusten kannalta olennaiset signaalimodulaation ja
tiedonsiirtokanavan vaikutukset otettiin huomioon olettamalla, etta vastaanotetut signaa-
lit voivat sisaltaa tiedonsiirtokanavan ja epaideaalisen demodulaation aiheuttamia virhei-
ta.

Lahde- | Kanava- Siirtokanava Kanava- Lahde- ) -~
V —®| Loodaus Kryptaus H koodaus } """""""""""" dekoodaus HDekryptaustekoodaus V
Kuva 1. Tiedonsiirtojarjestelmén yksinkertaistettu rakenne. Tassa siirtokanavaan oletetaan si-
saltyvan mm. signaalin modulointi, mahdolliset hajaspektrimenetelmét seka radiosignaalin
eteneminen. Tassa tutkimuksessa tarkasteltiin kanavadekoodauksen toteuttamista ilman esitie-
toja kaytetysta koodauksesta. Ylla punaisella merkityt siirtokanava ja kryptografisen salauksen
purkaminen rajattiin tyén ulkopuolelle.

Edellda mainitun rajauksen perusteella tytssa oletettiin, etta kasiteltavat signaalit ovat
muodoltaan digitaalisia, toisin sanoen diskreetteja ja aarellisesta joukosta arvojaan saa-
via. Erityisesti kasiteltiin bindarisignaaleja, eli ykkdsten ja nollien sekvensseja, jotka
edustavat virheenkorjauskoodattua dataa. Datasta kaytodsséa olevasta ennakkotiedosta
tehtiin tarvittaessa tutkimusta helpottavia olettamuksia, esimerkiksi etta koodisanojen pi-
tuudet ovat tunnettuja tai etta kaytodssa olevat koodit tai lomitusmenetelméat kuuluvat jo-
honkin ennestéan tiedossa olevaan kandidaattijoukkoon.

Tutkimukselle asetettiin seuraavat kolme paatavoitetta:

1. Virheenkorjauskoodien tunnistamisen rajoitusten ja vaatimusten teoreettinen ana-
lyysi
- Informaatioteoreettisessa mielessa ydinkysymys on, paljonko eri koodeilla ja

tiedonsiirtokanavilla saadaan informaatiota kaytéssa olevasta koodista vas-
taanotettua bittia kohden.

- Kompleksisuusteorian kannalta olennaista on, miten monimutkainen laskennal-
linen ongelma tietyn koodin selvittdminen on. Tahan liittyvana kaytannon tu-
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loksena voidaan arvioida eri koodityyppien tietoturvallisuutta.
2. Koodien tunnistamismenetelmien kehitys

- Maaritelladn yll& mainittujen teoreettisten rajoitusten puitteissa joukko testikoo-
deja, joita pyritddn tunnistamaan eri kanavaolosuhteissa. Lahtokohtaisesti ole-
tetaan kaytdssa olevan suhteellisen hyvalaatuinen siirtokanava, mutta kohinan
ja binddrimuotoisten virheiden vaikutukset tarkasteltujen menetelmien suori-
tuskykyyn otetaan huomioon.

3. Tunnistamismenetelmien testaus ja demonstrointi

- Tunnistamismenetelmia toteutetaan Matlab-ohjelmistolla ja testataan simuloi-
malla satunnaisesti generoituja koodeja ja lahetettavaa dataa.

2.2 Toteutussuunnitelma

Tutkimus aloitettiin aiheen kattavalla kirjallisuustutkimuksella, ongelmakentan maaritte-
lylla seka analyysilla siita, miten laskennallisesti kompleksista eri virheenkorjauskoodi-
tyyppien tunnistus on seka paljonko mittadataa voidaan teoriassa odottaa tarvittavan eri
koodityyppien luotettavaan tunnistamiseen. Naiden tarkastelujen perusteella valittiin vir-
heenkorjauskoodit, joiden tunnistamista tarkasteltiin lahemmin. Erityisesti tydssa keski-
tyttiin Low Density Parity Check (LDPC) -koodeihin, jotka ovat merkittavia nykyaikaisissa
tietoliikennejarjestelmissa.

Hankkeen vanhempi tutkimushenkilokunta, professori Patric Ostergard ja tohtori Jussi
Poikonen, keskittyivat tyodssa erityisesti ylla mainittuun teoreettiseen analyysiin seka tun-
nistusmenetelmien ja niiden testauksen suunnitteluun. Eri menetelmien ja koodien to-
teuttamisen ja kaytannon testaamisen tueksi méaariteltiin diplomityd, jonka tekija, Ville
Kuvaja, osallistui hankkeen tulosten toteuttamiseen yhteistydssa vanhempien tutkijoiden
kanssa. Hankkeessa tarkasteltujen koodintunnistusmenetelmien toteutuksia testattiin tie-
tokonesimulaatioiden avulla.

3 Aineisto ja menetelmat

Tutkimuksen teoreettisen viitekehyksen muodostavat tilastotiede, todennakoéisyyslasken-
ta sekda informaatioteoria. Tutkimuksen tarkeimmat metodit ovat teoreettinen analyysi,
numeerinen analyysi sekd kokeelliset menetelméat. Tutkimusaiheen teoreettisessa analyy-
sissa sovellettiin erityisesti todennakdisyyslaskentaa seka informaatioteoriaa esimerkiksi
koodien tunnistamisen perustavanlaatuisten rajoitusten sekéa vaadittavan laskennan
kompleksisuuden arviointiin. Numeerisessa analyysissa hyddynnettiin tilastollisia mene-
telmia eri virheenkorjauskoodien tuottaman datan analysointiin, luokitteluun ja tunnista-
miseen.

Tarkeé osa tyota oli myos aiheen tutkimuksen nykytilan selvittaminen ja tahan liittyva
kirjallisuustarkastelu. Materiaalit tahan tarkasteluun hankittiin pdéasiassa IEEE:n julkai-
sutietokannasta. Tutkimuksen tuloksia testattiin kokeellisin menetelmin, erityisesti sovel-
tamalla koodien tunnistusmenetelmi& simuloituun dataan. Simulaatioissa tunnistettavat
koodit generoitiin satunnaisesti.

4  Tulokset ja pohdinta

Tutkimuksen tarkeimmat tulokset ovat tieto tutkimusaiheen kansainvalisesta nykytilasta,
analyysit erityisesti LDPC-koodirakenteiden saannéllisyyksien hyddyntamisesta koodien
tunnistamisongelman helpottamiseksi seka tunnistusalgoritmien toteutukset ja testaus
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simuloidulla datalla.

Tutkimuksen alussa tehdysta kirjallisuustutkimuksesta saatiin kattava kuva aiheen kan-
sainvalisesta tamanhetkisesta tuntemuksesta. Tasta yhteenvetona voi todeta, etta perin-
teisten lohko- ja konvoluutiokoodien, ndiden yhteydessa suoritettavan lomituksen seka
klassisista koodeista johdettujen modernien turbo- ja LDPC-koodien tunnistamiseen on
olemassa toimivia menetelmia, mutta ndiden menetelmien toimivuus ja tehokkuus riip-
puvat voimakkaasti tunnistettavan koodin ja lomitusmenetelméan ominaisuuksista seka
virheiden todenndkdisyydestd vastaanotetussa datassa. Teorettisesti voidaan arvioida
esimerkiksi kuinka pitkdan ja milla signaalin voimakkuudella tunnistettavaa dataa on pys-
tyttava vastaanottamaan, jotta koodin tunnistaminen on mahdollista tietylla todenn&koi-
syydella.

Kaytannosséa esimerkiksi LDPC-koodeja tunnistettaessa on pystyttava tilastollisesti erot-
telemaan koodiin kuuluvien ja kuulumattomien pariteettitarkistusten tulosten jakautumia,
jotka lahestyvat toisiaan vastaanotetun datan virhetodennékdisyyden ja koodin painoker-
toimen (kuhunkin pariteettitarkistukseen osallistuvien bittien lukumaaran) kasvaessa.
Kuva 2 havainnollistaa tata ilmiota; kdytannossa koodin painokertoimen tai vastaanote-
tun datan virhetodennékdisyyden kasvaessa tarvitaan siis enemmaéan vastaanotettua da-
taa, jotta etsittyyn koodiin kuuluvat pariteettitarkistukset pystytdan tunnistamaan luotet-
tavasti.
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Mollasta poikkeavien pariteettien osuus

Kuva 2. Esimerkkeja tiedonsiirtokanavasta aiheutuvien bittivirheiden vaikutuksesta LDPC-
koodien tunnistamiseen. Koodin tunnistamiseksi on erotettava toisistaan tunnistettavaan koo-
diin kuuluvien ja kuulumattomien pariteettitarkistusten tulosten jakautumat. Naméa jakautumat
lahestyvét toisiaan virhetodennékoisyyden ja koodin painokertoimen K kasvaessa, jolloin nii-
den erottamiseksi toisistaan tietylla varmuudella tarvitaan enemman vastaanotettua dataa.

Ty6ssa analysoitiin tarkemmin LDPC-koodien tunnistamista sekd mahdollisuuksia tehos-
taa koodien tunnistamista erilaisten koodien rakenteellisten sdéannénmukaisuuksien pe-
rusteella. Todettiin esimerkiksi, etta mikali LDPC-koodin pariteettitarkistusmatriisi on
kvasisyklinen, saanndéllinen sarakepainojensa suhteen tai systemaattinen, on mahdollista
merkittavasti helpottaa koodin tunnistamista, mikali tunnistusalgoritmissa otetaan huo-
mioon nama piirteet. Lisaksi tydssa toteutettiin ja raportoitiin simulaatioita LDPC-koodien
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tunnistusalgoritmin toiminnasta.

Esimerkkina LDPC-koodirakenteen vaikutuksesta koodin tunnistamisen laskennalliseen
kompleksisuuteen kuvassa 3 on esitetty mahdollisten eri pariteettitarkistusten lukumaa-
ran suuruusluokka taysin satunnaiselle bindarikoodille, Gallager-tyyppisille LDPC-
koodeille seka kvasisyklisille LDPC-koodeille (QCLDPC), joiden pariteettitarkistusmatriisi
koostuu syklisesti siirretyista identiteettimatriiseista. Kuvasta voi todeta, etta tunnistami-
sessa lapikaytavien eri pariteettitarkistusten joukko kasvaa nopeasti koodin pituuden ja
painokertoimen funktiona, mutta koodin sdanndllinen rakenne pienentéa lapikaytavaa
joukkoa merkittavasti.

Satunnainen

10

——-K=6
--------- K=6
———K=4

) R K=4

——-K=2

, Gallager
,QCLDRPC
, Gallager
,QCLDRPC
, Gallager

CLOPC

10

W ahdollisten pariteettitarkistusten lkm

Koodisanan pituus

Kuva 3. Pahimman tapauksen laskennallisen kompleksisuuden suuruusluokan arvioita Galla-
ger-tyyppisten LDPC-koodien, kvasisyklisten QCLDPC-koodien seka taysin satunnaisesti valit-
tujen koodien tunnistamisessa. Muuttuja K on koodin painokerroin, ts. kuinka monta bittia ku-
hunkin pariteettitarkistukseen osallistuu. Taysin satunnaisen koodin tapauksessa K olisi noin
puolet koodisanan pituudesta.

Hankkeessa tehdylla tutkimuksella on hyddyntdmismahdollisuuksia sotilaallisessa maan-
puolustuksessa, erityisesti signaalitiedustelussa seka tietoturvallisten viestintajarjestelmi-
en suunnittelussa. Ty6ssa tarkastellut virheenkorjauskoodit ovat merkittava osa nykyai-
kaisten tietoliikennejarjestelmien toimintaa, ja tyon tulosten perusteella voidaan todeta,
etta tyypillisiA moderneissa jarjestelmissa kaytettavia virheenkorjauskoodeja on mahdol-
lista tunnistaa tarkasteltujen menetelmien avulla. Tallaiset menetelméat ovat kdytannossa
valttamattomia signaalitiedustelussa, jonka tavoitteena on rakenteeltaan tuntemattomas-
sa digitaalisessa tiedonsiirtojarjestelmassa lahetettavan tiedon selvittdminen. Tutkimuk-
sen kaytannon soveltuvuuden testaamiseksi tyéta olisi kuitenkin laajennettava sovelta-
malla tunnistusmenetelmia kaytannon jarjestelmiin ja mitattuun dataan.

5 Loppupéaatelmat

Tyon tulokset toteuttavat hankkeelle asetetut paatavoitteet. Tyossa selvitettiin nykytie-
don valossa virheenkorjauskoodien tunnistamisen rajoituksia ja vaatimuksia. Tydn perus-
teella on mahdollista toteuttaa kaytanndssa tyypillisten tuntemattomien virheenkorjaus-
koodattujen signaalien tunnistamista seké toisaalta méaaritella virheenkorjauskoodiraken-
teita ja niihin liittyvia parametreja siten, ettd koodien tunnistaminen on vaikeaa. On kui-




MATINE

tenkin huomattava, etta vaikeasti tunnistettaviksi suunnitellut koodit tyypillisesti vaikeut-
tavat myos viestivan jarjestelmén toimintaa esimerkiksi kasvattamalla signaalinkasittelyn
viivettd, vastaanottimessa tarvittavan muistin kokoa seka dekoodauksen laskennallista
kompleksisuutta.

Yhtena tyon alkuperaisena tavoitteena oli kasitella tarkemmmin sekd LDPC- ettd turbokoo-
dien tunnistamista. Tama tarkempi kasittely rajattiin lopulta kuitenkin LDPC-koodeihin;
turbokoodien tunnistusalgoritmien syvallisempi tarkastelu on yksi mahdollinen jatkoaihe
tutkimukselle. Tavoitteena oli myds, etté tyon tuloksista laadittaisiin diplomity6 seka kan-
sainvalinen konferenssi- tai lehtiartikkeli. Aiheesta tehty diplomity on parhaillaan vii-
meistelyvaiheessa, ja tutkimuksen tuloksina saatiin konferenssiartikkeliin sopivaa aineis-
toa. Mahdollinen julkaisukanava tuloksille olisi esimerkiksi IEEE MILCOM, johon jatettavi-
en artikkelien seuraava maaraaika on huhtikuussa 2015.

Selkeita jatkoaiheita tutkimukselle ovat esimerkiksi tunnistusalgoritmien toteutukset
muille kuin tassa tyodssa tarkastelluille virheenkorjauskoodeille, koodien rakenteiden
saanndllisyyksien hyédyntamisen jatkotutkimus seka toteutukset kaytannon jarjestelmis-
sa ja kayttoolosuhteissa tallennetulla datalla. Mahdollinen jatkotutkimus lienee kuitenkin
jarkevaa integroida osaksi laajempaa signaalitiedusteluty6td, ottaen huomioon kaytan-
ndssa tunnistettavien signaalien ja jarjestelmien todennékdiset ominaisuudet.

6 Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit
Tutkimuksesta valmistuu diplomityd, joka julkaistaan alkuvuodesta 2015:

Ville Kuvaja, lIdentification of Error Correction Codes in Signals Intelligence. Diplomity®6,
Aalto-yliopisto, Sahkotekniikan korkeakoulu, 2015.

Tama tyo sisaltad hankkeessa tehdyn kirjallisuustutkimuksen seka kuvaukset testattujen
tunnistamismenetelmien toteutuksesta ja simulaatiotuloksista.
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