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Tiivistelma

Kolmivuotisen tutkimusprojektin (2012-2014) tavoitteena oli kehittaa edullisia menetelmia
palvelunestohydkkaysten torjumiseen. Uhkamallissa hyokkaaja lahettad Internetissa toimi-
valle palvelimelle viestitulvan, joka ylikuormittaa joko itse palvelimen tai tietoverkon sen
edessa. Tutkimuksessa huomioitiin niin laajakaistaiset, vaarennettyja lahettdjaosoitteita
kayttavat hyokkaykset kuin bottiverkon hajautetut hydkkaykset. Projektissa kehitetty puo-
lustusmenetelma perustuu pakettien suodattamiseen palomuurissa tai muussa verkkoele-
mentissa ennen kohdepalvelinta. Suodatuksen toimivuus osoitettiin matemaattisella mallil-
la, simulaatioin ja kokeellisella toteutuksella. Tutkimuksen kolmantena vuonna 2014 tehty
prototyyppitoteutus kayttad hyvéaksi uutta OpenFlow-kytkinta, joka pystyy laajakaistaisen
tietovirran kasittelyyn ja johon on mahdollista toteuttaa uusia ominaisuuksia ohjelmallises-
ti. Suodatus on tulevaisuudessa mahdollista hajauttaa tietoverkkoon ja yhdistaa muihin
palvelunestohydkkaysten torjuntamenetelmiin.

1. Johdanto

Internetistd on muodostunut osa yhteiskunnan kriittista infrastruktuuria, jonka toimivuudes-
ta yha useammat yritykset ja julkiset palvelut ovat riippuvaisia. Nain on tapahtunut siita
huolimatta, etté tietoverkko toimii best effort -periaatteella eikd sen palvelun laatua periaat-
teessa ole taattu. Internet on avoin verkko, johon kuka tahansa voi liittya, ja useimmat
verkossa toimivat palvelut ovat avoimia kenelle tahansa. Tallaisessa verkossa vihamielisen
hyokkaajan on mahdollista lahettad kohdepalveluun niin suuri méara viesteja, etta palvelu
ylikuormittuu tai sen Internet-yhteys tukkeutuu. Verkon ja palveluiden avoimuuden takia on
my06s vaikeaa erottaa rehellisten kayttajien viesteja haittaamistarkoituksessa lahetetyista.
Naista syista viestitulvaan perustuvat palvelunestohyokkaykset ovat yksi Internetin keskei-
sista tietoturvaongelmista ja osa verkossa toimivien palveluiden arkipaivaa.

Tyypillisia palvelunestohytkkaysten kohteita ovat esimerkiksi poliittisesti kiistanalaiset ja
kantaa ottavat verkkosivustot, pelipalvelimet ja kilpailevien pelaajien verkkoyhteydet seka
erilaisten mielenosoitusten ja kampanjoiden kohteeksi joutuvat kaupalliset ja julkiset palve-
lut. Verkosta riippuvaiset yritykset voivat joutua myos kiristyksen kohteeksi, ja osassa
hyokkayksista saattaa olla kyse kybersodankaynnin harjoittelusta. Hyokkayksia helpottaa
se, ettéa rikollisilta markkinoilta on mahdollista vuokrata miljoonien kaapattujen tietokonei-
den muodostamia ns. bottiverkkoja, jotka voidaan valjastaa laajaan samanaikaiseen hyok-
kaykseen yhta kohdetta vastaan. Joitain, esimerkiksi yliopistoihin kohdistuvia hydkkayksia
on vaikea selittda, ja ne saattavat yksinkertaisesta johtua siita, etta palvelunestohytkkays
on niin helppo toteuttaa.

Lahes mika tahansa Internetissa toimiva palvelu on haavoittuvainen palvelunestohydkkayk-
selle, jos hydkkaajalla on riittava lahetyskapasiteetti. Vain suurimmilla globaaleilla yrityksilla
on varaa niin suureen ylikapasiteettiin ja globaaliin hajautukseen, etta ne parjaavat hyok-
kaajille. Kaupallisia palvelunestohytkkaysten suodatuspalveluita on saatavana, mutta niiden
kustannukset ovat kohtuuttomia esimerkiksi pienille yrityksille, oppilaitoksille tai vapaaeh-
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toisorganisaatioille. Lisdksi yksityisyyden suojan vaatimukset voivat estaa globaalin hajau-
tuksen ja ulkomailla sijaitsevien suojauspalveluiden kayton. Naisté syista on tarkead kehit-
tad suojausmenetelmia, jotka toimivat paikallisesti ja joilla mik& tahansa Internet-palvelu
VOi suojata itseddn. Hypoteesina tassa tutkimuksessa oli, ettd vaikka taydellinen suojautu-
minen palvelunestohytkkayksiltd on mahdotonta, on hyodkkayksen vaikutuksia mahdollista
lievittda ja potentiaalisten hydkkadjien maarad vahentad kohtuullisin kustannuksin hydkka
ysten paikallisella suodatuksella.

2. Tutkimuksen tavoite ja suunnitelma

Tutkimuksen ensimmaisenéd vuonna kehitettiin teoreettinen kehys palvelunestoydkkaysten
suodattamiseen. Kehitetty suodatusmenetelma perustuu koneoppimiseen: hytkkayksen
normaalikayttajista luodaan jatkuvasti yllapidettava malli, johon hyotkkayksen aikaista lii-
kennettd verrataan. Tallainen malli luo automaattisesti tarkemman kuvan niista IP-
osoiteavaruuden alueista, joissa on paljon rehellisid palvelun kayttgjia, ja antaa vahemman
huomiota osoitteille, jossa asiakkaita ei normaalisti ole. Hyokkayksen aikana mallia kayte-
taan suodatuksen perusteena niin, ettd normaaliliikenteen malliin parhaiten sopiva osa lii-
kenteesta palvellaan ja loput palvelimelle saapuvat viestit jatetdan kasittelematta.

Hyodkkayksen alkaminen tunnistetaan yksinkertaisesti siitd, etta palvelimen kapasiteetti ylit-
tyy. Kirjallisuudessa on pohdittu paljon tahallisen hydkkayksen ja rehellisten kayttajien yli-
kuormittaman palvelun eroja. Tassé tutkimuksessa otettiin lahtokohdaksi, ettd kaikissa yli-
kuormitustilanteissa osa asiakkaiden viesteista jaa kasitteleméattd, ja saman suodatusstra-
tegian pitaa toimia seké tahallisessa etta tahattomasti aiheutetussa ylikuormitustilanteessa.
Tavoitteeksi otettiin palvelun vakioasiakkaiden palveleminen my6s hytkkayksen aikana.

Toisena vuonna suodatusmenetelm&a optimoitiin ja sen toimivuutta arvioitiin simulaatioilla
ja ryhméan aiempaan tyéhoén pohjautuvalla peliteoreettisella mallinnuksella. Mallinnuksen ta-
voitteena oli paatelld simulaatioita varten, mik& on pahin mahdollinen hytkkaysstrategia ja
paras puolustus silta suojautumiseksi. Simulaatioilla arvioitiin suodatusmenetelman toimi-
vuutta erilaisten hydkkéaystyyppien torjunnassa. Tavoitteena on torjua niin bottiverkon ha-
jautetut hyokkaykset kuin vaarennetylla lahdeosoitteella lahetetyt paketit. Koska bottiverk-
ko pystyy siirtamaan hyokkaystaan joustavasti protokollapinon eri tasojen vélilla, on puolus-
tajan otettava huomioon niin verkkoyhteyden tukkiminen esimerkiksi SYN-pakettitulvalla
kuin palvelun tahallinen ylikuormittaminen sovellustasolla.

Tutkimuksen kolmantena eli viimeisena vuonna suodatusmenetelméasté toteutettiin proto-
tyyppi. Toteutuksen vaikein kohta on saapuvan laajakaistaisen liikenteen kéasittely. Esimer-
kiksi vuonna 2014 tyypillinen palvelunestohyokkéys on ollut yli 10 gigabittia sekunnissa.
Tallaisen datavirran suodattaminen vaati aiemmin joko kalliin palomuurilaitteen tai kuor-
manjakajan, jolla se pystytaan jakamaan suodatusta tekeville prosessoreille. Tutkimuksen
aikana markkinoille alkoi kuitenkin tulla kohtuuhintaisia ohjelmistolla ohjattavia kytkimia,
jotka pystyvat kasittelemaan 10 Gbps tai suurempiakin datavirtoja. Naiden kytkinten hallin-
tatason ohjelmallinen toteutus mahdollistaa niiden luovan kaytén uusiin tarkoituksiin, kuten
tassa tapauksessa pakettien suodattamiseen opitun normaaliliikenteen mallin perusteella.
Toteutetun suodatuksen suorituskykya paastiin kokeilemaan laboratoriossa todellisella l&ahes
10 Gbps pakettitulvalla.

3. Aineisto ja menetelméat

Normaaliliikenteen mallintamisessa kaytettiin datan klusterointia, joka on koneoppimisen
menetelma. Palvelimelle saapuneet paketit tai pyynnot jaettiin klustereihin lahettajan IP-
osoitteen perusteella niin, ettd kussakin klusterissa on suurin piirtein saman verran normaa-
liliikennetta. Klusterointiin kaytettiin ns. hierarcical heavy hitter -algoritmia. Mallia paivite-
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taan saanndllisesti niin, etta se kuvaa esimerkiksi viimeisen viikon liikennetté. Klusterointi
voidaan tehd&a pakettivirrasta satunnaisesti otettujen naytteiden perusteella, eik& pakettivir-
taa tarvitse kasitelld reaaliajassa. Esimerkki klustereista puumaisessa IP-osoiteavaruudessa
on kuvassa 1.

Kuva 1: Esimerkki web-palvelun normaaliliikenteen klustereista

Palvelimen ylikuormittuessa aletaan havainnoida muutoksia siin&, miten datavirta jakautuu
mallin eri klustereihin. Tamakin vaihe voidaan toteuttaa naytteita ottamalla ilman koko da-
tavirran reaaliaikaista kasittelya. Kullekin klusterille lasketaan pakettimaarien suhteellinen
muutos normaaliliikenteeseen verrattuna, ja niitd IP-osoiteavaruuden osia, joissa liikenne
on kasvanut suhteessa véhiten, palvellaan ensin. Oletuksena on, ettei hytkkaaja pysty imi-
toimaan luonnollisen liikenteen lahdeosoitejakaumaa ainakaan kovin tarkasti, jolloin suurin
osa hyokkaajan liikenteesta osuu pieneen osaan klustereista. Silloin rehellisten kayttajien
liikenne niissa klustereissa, joihin hyokkaajan paketteja tulee vain vahan, pystytaan palve-
lemaan kokonaan.

Esimerkiksi jos suojellaan yliopiston web-palvelinta, normaaliliikenne tulee pdaosin kampuk-
selta ja sen lahialueilta seka yliopiston sidosryhmien osoiteryppaéistéa. Klusterimalli kuvaa
tarkimmin nama osat IP-osoiteavaruudesta. Hytkkaajan kayttamien lahdeosoitteiden jakau-
tuminen IP-osoiteavaruuteen riippuu hydkkaystyypista. Yksittaista tai muutamaa lahdeosoi-
tetta kayttava hyokkaaja sijoittuu vain yhteen tai muutamaan klusteriin, jotka tietenkin
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suodatetaan pois. Satunnaisesti generoidut vadarennetyt lahdeosoitteet taas ovat hajautu-
neet tasaisesti ympari IP-osoiteavaruutta, jolloin suurin osa hydkkayspaketeista osuu 5-20
prosenttiin klustereista. Suuren bottiverkon aitojen IP-osoitteiden kohdalla tilanne on sama.
Joka tapauksessa suurimmassa osassa klustereista on hyokkayksen aikanakin lahes pelkas-
taan rehellisia kayttajia. Valttadkseen suodatuksen hyokkaajan pitaisi matkia tarkasti rehel-
listen kayttdjien jakautumista osoiteavaruuteen niin, ettd hyokkays tulisi tasaisesti kaikista
mallin klustereista.

Kehitetyn suodatusmenetelméan toimivuutta arvioitiin ja optimoitiin matemaattisella mal-
linuksella, simulaatioin ja kokeellisella toteutuksella. Joka vaiheessa opittiin menetelman
toiminnasta uusia piirteitd. Tutkimusryhmé&n luomalla peliteoreettisella mallilla osoitettiin,
mika on optimaalinen hydkkays- ja puolustusstrategia eri tilanteissa. Projektissa kehitetty
suodatus perustuu optimaaliseen puolustajan strategiaan, kun oletetaan puolustajan pysty-
van mukautumaan hyokkaajad nopeammin. Téllaisen strategia valitseminen on perustelua,
koska hyokkaajan optimaalinen strategia vaatii lahdeosoitteiden vdarentamissa, minka takia
hyokkéaaja ei saa reaaliaikaista osoitekohtaista palautetta hyokkayksen tehosta. Suodatuk-
sen etuna on, etta se ei koskaan johda huonompaa tilanteeseen kuin pakettien harkitsema-
ton, satunnainen pudottaminen.

Simulaatioilla selvitettiin klusterointimenetelmé&n optimaalisia parametreja kuten klusterien
maaréa ja klusteroinnissa kaytettavia IP-pakettien piirteitd. Simulaatiot toteutettiin ensin
abstraktina liikennemallina ja sitten realistisemmin NS3-simulaattorissa. Simulaatioissa py-
rittiin ennen kaikkea kokeilemaan laajaa valikoimaa hyvin erityyppisia hyokkayksia sovellus-
tason ylikuormituksesta SYN-pakettitulvaan ja suuresta bottiverkosta keskitettyyn hyokkéa-
ykseen. Bottiverkon osoitteiden jakaumaa mallinnettiin ensin haittaohjelman epideemisella
levidmista kuvaavalla mallilla. Mydbhemmissa simulaatioissa kaytettiin oikean bottiverkon
osoitteita, joita alkoi olla julkisesti saatavilla. My6s IP-paketin muiden piirteiden kuin lahde-
osoitteen kayttdd suodatuksessa kokeiltiin. Ei kuitenkaan pystytty osoittamaan, etta ne li-
saisivat suodatuksen tehokkuutta merkittavasti, joten tassa tutkimuksessa paadyttiin kayt-
taméaan suodatukseen pelkastaan lahettajan IP-osoitetta tai lahettajan ja kohdepalvelun yh-
distelméaa.

Projektin alkaessa ei ollut tiedossa, miten suodatus pystyttaisin toteuttamaan ilman kym-
menientuhansien eurojen laitteistoa. Tama oli ehké suurin tutkimuksen riskeista. Ensin ajat-
telimme ratkaisuksi erilaisia hajautuksen ja rinnakkaislaskennan menetelmia, esimerkiksi
GPU-laskentaa. Tutkimuksen aikana markkinoille tuli ohjelmallisesti ohjattavia verkkokytki-
mi&, jotka toteuttavat OpenFlow-standardin. Tama software defined networking
-tutkimusalue on nopeasti noussut tietoverkkotutkimuksen keskeiseksi trendiksi. Perusaja-
tus on, ettd verkkolaitteet ovat mahdollisimman yksinkertaisia ja keskittyvét vain pakettien
nopeaan kasittelyyn, ja etta niitd ohjataan ulkoisella ohjelmistopohjaisella kontrollerilla. Tal-
16in verkkolaitteille on mahdollista kehittdd uusia toimintoja, kuten tassa tapauksessa klus-
terimalliin perustuva pakettien suodatus. OpenFlow-tekniikkaa toteuttavissa kytkimissa on
viela huomattavia suorituskyky- ja luotettavuusongelmia, mutta koska suodatuksessa tarvi-
taan vain kaksi nopeaa kytkimen porttia ja klustereiden maaraa pystytaan saatamaan kyt-
kimen rajoitusten mukaan, on suodatusmenetelman toteutus OpenFlow-tekniikalla mahdol-
lista. Taman hetken kohtuuhintaisissa kytkimissa on kaksi 10 Gbps tai 100 Gbps porttia,
jotka on tarkoitettu kahdennetulle ulkoiselle Internet-yhteydelle. Ohjelmoimalla ohjauslo-
giikka uudelleen ne voidaan valjastaa my6s muuhun kayttéon, kuten tassa tapauksessa por-
tista toiseen virtaavan lilkenteen suodattamiseen.
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Kuva 2: Suodatuksen arkkitehtuuri

Kuvassa 2 nakyy suunnitellun suodatusjarjestelman arkkitehtuuri. Palvelimen edessé on
eradnlaisena palomuurina toimiva OpenFlow-kytkin, joka sek& ottaa naytteita lavitsensa
kulkevista paketeista etta suodattaa niita. Kytkinta ohjataan tavallisella tietokoneella, joka
yllapitaa normaaliliikenteen klusterimallia, tarkkailee verkon ja palvelimen kuormitusta seka
kadantaa klusterimallin kytkimen ymmartamiksi osoiteprefikseiksi. Kytkin tallentaa ndma tie-
tovirtatauluunsa. Ylikuormitustilanteessa ohjain kaskee kytkintd suodattamaan osan liiken-
neklustereista pois. Hyokkayksenaikainen kontrollisilmukka, siis suodatuksen mukautumi-
nen hyokkaysliikenteeseen, kestda nykyisessa toteutuksessa joitain sekunteja, mutta voisi
olla alle yhden sekunnin.

4. Tulokset ja pohdinta

Kuva 3 kertoo simulaation perusteella, miten suodatuksen toimivuus riippuu mallin komp-
leksiuudesta eli klusterien maarista. Vasemmassa kuvassa hydkkaaja on pieni bottiverkko.
Talloin suuremmalla klusterimaaralla saavutetaan tarkempi suodatus aina noin 10,000 klus-
teriin asti, jolloin noin 97 % rehellisten kayttdjien viesteista kasitellaan. Talla klusterimaa-
réalla suodatus on jo liiankin tarkkaa, ja ylioppiminen voi johtaa suodatustuloksen heikkene-
miseen, jos hyokkays kestaa pitkaan ja normaaliliikenne muuttuu. Oikeanpuoleisessa ku-
vassa hyokkaysliikenteen ldhdeosoitteet ovat satunnaisia. Suodatuksen optimi saavutetaan
jo noin 1000 Klusterilla ja lahes 80 % rehellisista kayttajista palvellaan. Yleensa noin 1000—
2000 klusteria riittaa lahes optimaaliseen suodatustulokseen, joka myo6s pysyy hyvana use-
an paivan ajan rehellisten kayttajien liikenteen muutoksista huolimatta. 1000-2000 klusteria
on siinakin mielessa sopiva maara, etta edullisimmat OpenFlow-kytkimet pystyvéat kasitte-
leméaan saman verran osoiteprefikseja.
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Kuva 3: Simulaatio suodatuksesta, kun hytkkaajalla (a) pieni, tuhansien koneiden botti-
verkko tai (b) satunnaiset ldhettajaosoitteet. X-akselilla liikennemallin klusterien maara, Y-
akselilla palveltujen rehellisten asiakkaiden osuus.
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Kuva 4: Suodatuksen OpenFlow-toteutuksen toimivuus laboratoriokokeessa; (a) yksi hyok-
k&aajan osoite (b) satunnaiset lahettajaosoitteet.

Kuva 4 kertoo, miten suodatus toimi laboratoriokokeissa. Hyokkaysliikenteen maara esi-
merkissa ylittaa palvelimen kapasiteetin noin seitsemankertaisesti. Ohut punainen viiva
nayttda, mika osuus rehellisten kayttdjien paketeista padsee lapi hyokkdyksen aikana (seit-
semasosa). TCP-protokollalla kommunikoiva palvelu, esimerkiksi web-sivusto, lakkaa silloin
toimimasta kokonaan, eika asiakkaista yksikaan tavoita palvelua. Siniset ristit kertovat ti-
lanteen suodatuksen ollessa kdytdssa. Vasemmanpuoleisessa kuvassa hydkkéays tulee yh-
desté ldhettdjan osoitteesta, jolloin suodatus on tehokkaimmillaan (hydkkaysliikenne osuu
vain yhteen klusteriin) ja lahes kaikki rehellisten kayttdjien viestit k&sitellaan. Oikeanpuolei-
sessa kuvassa hyokkadja kayttad satunnaisia vaarennettyja IP-osoitteita. Silloinkin noin

80 % rehellisista kayttdjista palvellaan, eivatkd he valttamattd huomaa hyokkaysta lainkaan
tai se aiheuttaa vain pienié viipeita. Lopuille 20 %:lle rehellisista asiakkaista palvelu tassa-
kin tapauksessa lakkaa vastaamasta, mutta parannus tilanteeseen ilman suodatusta on silti
huomattava.

Kaytodssa olleella OpenFlow-kytkimelld suodatus pystyttiin toteuttamaan 7 Gbps kaistanle-
veydella. Teho noussee kytkimen tayteen 10 Gbps kapasiteettiin, kun laitteen valmistaja
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korjaa raportoimamme lastentaudit. Yllattden suurimmaksi ongelmaksi ei muodostunut suo-
datuksen nopeus vaan liikennenaytteiden ottamisen rajoitukset. Suodatuksessa tarvitaan
hyokkayksen aikana melko laajakaistaista naytteenottoa, jotta hydkkaysliikennetta pysty-
tadn vertaamaan reaaliajassa normaaliliikenteen malliin. IImeisesti laajakaistaista nayt-
teenottoa kytkimen taydella nopeudella ei kytkimen tavallisissa sovelluksissa ole tarvittu.
Laitevalmistajan intresseistéd on kuitenkin, ettd ohjelmistolla ohjattavat kytkimet ovat mah-
dollisimman monikayttoéisia. Suodatukseen kéytetyn laitteiston hinta on vain muutamia tu-
hansia euroja. Suodatustehoa olisi mahdollista nostaa kymmenkertaiseksi siirtymalla kytki-
meen, jossa on kaksi 100 Gbps porttia, mika riittéisi lahes kaikilta tamé&n hetken pakettitul-
vahyokkayksiltd puolustautumiseen.

Suodatukseen valmistautuminen ja sen kayttoonotto palvelimen ylikuormittuessa tapahtuu
kokonaan automaattisesti, eika vaadi yllapitajan toimenpiteitd. Tamé on eduksi, koska pal-
velunestohydkkaysten suurin vaikutus on usein psykologinen ja kohdistuu yll&pitdjan tai
verkkoyhteyden tarjoajan sietokykyyn. Suodatus erillisella kytkimella ei mydskaan heikenna
palvelun toimivuutta normaalikdytdssa. Tahattoman ylikuormituksen sattuessa menetelma
johtaa palvelun vakioasiakkaiden priorisointiin.

Yksi menetelmé&n mahdollinen heikkous on siiné, etta hyokkéajat saattavat oppia matki-
maan kohdepalveluiden vakiokayttajien jakaumaa IP-osoiteavaruudessa. Tama vaatisi
hyokkaajaltd huomattavaa tyomaaréda kunkin kohdepalvelun analysoimiseksi Nykytilantees-
sa hyokkéyksen kaynnistamiseen uutta kohdetta vastaan riittdd antaa bottiverkolle yksi
komento. Lisaksi IP-pakettien topologien suodatus ja bottiverkkojen kasvanut koko on joh-
tanut siihen, ettei palvelunestohydkkayksissd enda kovin usein kaytetd vaarennettyja IP-
osoitteita. Joka tapauksessa kehittam&mme suodatus pakottaa hyokkaajan sovellustasolta
matalan tason pakettitulvaan, kuten SYN-hyokkéykseen. Tallainen hytkkaajan toimintava-
pauden rajoittaminen pakottamalla hyotkkays alaspain protokollapinossa on tyypillista palve-
lunestohyokkéayksen suojausmenetelmille.

Lupaava jatkokehityskohde on suodatuksen hajauttaminen OpenFlow-tekniikkaa kayttavaan
ohjelmallisesti ohjattuun tietoverkkoon niin, ettd suodatus tehdaan mahdollisimman aikai-
sessa vaiheessa. Nain voisi olla mahdollista estdd myds tietoverkon laajemmalta alueelta
tukkivat, erittdin laajakaistaiset hyokkaykset. Toinen jatkotutkimuksen suunta on kehitetyn
suodatuksen yhdistdminen muihin palvelunestohytkkéaysten torjuntamenetelmiin. Projektis-
sa kokeiltiin muita palvelunestohyokkayksilta suojautumiseen liittyvia menetelmia, joita ei
kuitenkaan ole viela kehitetty ylla esitettya suodatusta vastaavalla tasolle. Erityisesti kokeil-
tiin pakettien katoamisesta selviavaa kuljetuskerroksen protokollaa, josta valmistui projek-
tissa diplomityd.

5. Loppupéaatelmat

Lahettajan IP-osoitteisiin ja normaaliliikenteen maaraén perustuva klusterointi osoittautui
sekd simulaatioissa etta laboratoriokokeissa tehokkaaksi menetelméksi palvelunestohyok-
kaysten suodattamiseen. Puolustusmenetelma suojasi hyvin seka laajan bottiverkon hyok-
kaykselta etta keskitetylté laajakaistaiselta pakettitulvahytkkaykselta - vaikka hyokkaaja
kayttaisi satunnaisia vaarennettyja lahdeosoitteita. Suodatuksen kaynnistyttya yli 80 pro-
senttia kohdepalvelun vakiokéayttajista pystyisi jatkamaan palvelun kaytt6a lahes hairioitta.
Samaa suodatusmenetelmaa voidaan kayttda suojaamaan seka sovellustason viesteihin pe-
rustuvalta palvelunestohyokkaykselta etta IP-pakettitulvalta.

Suodatuksen laite- ja yllapitokustannukset ovat selvasti pienemmat kuin tarjolla olevissa
kaupallisissa palveluissa, joten my6s pienen palvelun on mahdollista suojata itsedédn koh-
tuullisilla kustannuksilla ainakin tyypillista, keskitason tulvahytkkaysta vastaan. Menetel-
méan mahdolliset rajoituksen liittyvat siihen, miten hyvin hyokkaajat oppivat matkimaan
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kohdepalveluiden vakiokayttdjien IP-osoitejakaumaa. Joka tapauksessa suodatus aina pa-
rantaa palvelun toimivuutta hyokkéayksen aikana, eika se vaikuta palvelun toimivuuteen
normaalioloissa.

Kokonaisuutena kolmivuotinen projekti on saavuttanut tavoitteen edullisen ja automaatti-
sesti toimivan, paikallisesti kayttoon otettavan palvelunestohydkkaysten suodatusmenetel-
man kehittamisesta. Menetelma on tarkoitettu erityisesti pienille organisaatioille, joilla ei ole
mahdollisuutta ostaa suojauspalveluita palvelunestohytkkaysten varalta tai hajauttaa palve-
jaan globaalisti.

6. Tutkimuksen tuottamat tieteelliset julkaisut ja muut mahdolliset raportit

Tutkimuksen tuloksia on toistaiseksi julkaisu alla luetelluissa konferenssiartikkeleissa, joista
ensimmainen sai Nordsec 2014 -konferenssin parhaan paperin palkinnon. Liséksi on tekeilla
lehtiartikkeli jossa esitetadn kokeelliset tulokset menetelmén toimivuudesta.
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