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Puolustusministeriolle

Puolustusministerio asetti 16.12.2014 tyoryh-
man, jonka tehtavana oli selvittad Puolustushal-
linnon rakennuslaitoksen mahdollisuudet tuot-
taa koko valtionhallintoa palvelevat rakenteelli-
sen turvallisuuden ja tilaturvallisuuden asian-
tuntijapalvelut seka tehda tarvittaessa esitys tar-
peellisista lainsddddntomuutoksista, joilla tima
voidaan toteuttaa. Tyoryhmén maédrdaika oli
30.6.2015 ja sen mietintd voitiin toimeksiannon
mukaan laatia hallituksen esityksen muotoon.
Tyoryhman puheenjohtajaksi maarattiin
neuvotteleva virkamies Matias Warsta puolus-
tusministeriostéd ja varapuheenjohtajaksi lain-
sdadantoneuvos Anna-Riitta Wallin oikeusmi-
nisteriostd. Tyoryhman jdseniksi kutsuttiin puo-
lustushallinnon turvallisuusjohtaja Juha Pekkola
puolustusministeriostd, johtaja Pekka Salojdrvi
Puolustushallinnon rakennuslaitoksesta, poliisi-
tarkastaja Pekka Aho sisdministeriostd, apulais-
johtaja Rauli Paananen Viestintavirastosta, tur-
vallisuuspaallikko Tuomas Lehmusmetsd Senaat-
ti-kiinteistoistd, tietoturvallisuusasiantuntija,
yksikon paallikké Aku Hilve valtiovarainminis-
teriostd, turvallisuuspéillikko Kari Santalahti
Poliisihallituksesta ja turvallisuuspaéllikko Mar-
ko Lavikkala valtioneuvoston kansliasta.
Tyoryhmén pysyviksi asiantuntijoiksi kutsut-
tiin tilaturvallisuuspaallikko Samu Koski padesi-
kunnasta ja rakennuttajainsinoori Juha Kyllonen
Puolustushallinnon rakennuslaitoksesta.
Tyoryhmain tyohon ovat lisdksi osallistuneet
apulaispaillikko Olli Kolstela ja tarkastaja Lau-
ri Holmstrém suojelupoliisista seki erityisasian-
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tuntija Aarne Hummelholm valtiovarainminis-
teriostd. Tyoryhmén sihteereind ovat toimineet
hallitussihteeri Aino Lehto ja hallitussihteeri
Tuomas Venho. Hallitussihteeri Jenni Herrala on
hoitanut sihteerin tehtdvia maaliskuun alusta
2015 alkaen Aino Lehdon jaitya virkavapaalle.

Tyoryhma otti nimekseen tilaturvallisuusty6-
ryhma. Tyoryhma on pitdnyt 10 kokousta, joi-
den aikana se on kuullut seuraavia henkiloit:

- toimitilapéallikkoé Kauko Niemeld,

Rikosseuraamuslaitos

- apulaispaillikko Johanna Erkkild,
Ulkoasiainministerio, kansallinen
turvallisuusviranomainen

- asiantuntija Mika Susi, Elinkeinoeldmén
keskusliitto.

Puolustushallinnon rakennuslaitoksesta
annettu laki edellyttanee ldhitulevaisuudessa
my0s kokonaisuudistusta. Tyoryhman toimek-
sianto kattoi kuitenkin vain valtionhallinnon
rakenteellisen turvallisuuden ja tilaturvallisuu-
den asiantuntijana toimimista koskevan tarkas-
telun. Edelleen ty6ryhma ehdottaa, ettd erik-
seen voitaisiin sisallollisesti tarkastella tilatur-
vallisuutta koskevaa lainsdddantod esimerkiksi
verraten sen riittavyytta kansainviliseen tasoon.

Ty6ryhmén mietinto on selvitys, joka on laa-
dittu hallituksen esityksen muotoon.

Saatuaan ty6nsd valmiiksi tyéryhma luovuttaa
kunnioittavasti mietintonsd puolustusministe-
riolle.

Helsingissé 23. 9.2015

/ Anna-Riitta Walli
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1. Esityksen paaasiallinen sisalto

Esityksessd ehdotetaan, ettd Puolustus-
hallinnon rakennuslaitokselle annettaisiin
rakenteellisen turvallisuuden ja tilaturvalli-
suuden asiantuntijatehtavd, joka mahdollis-
taa Puolustushallinnon rakennuslaitoksen
osaamisen hyddyntamisen nykyistd laajem-
min my6s muulle julkishallinnolle. Uudis-
tuksella varmistettaisiin nykyistd parem-
min edellytykset rakenteellisen turvallisuu-
den ja tilaturvallisuuden vaatimusten huo-
mioon ottamiseksi julkishallinnossa. Esitys
ei sisalla muutoksia viranomaisten toimi-
valtaan.

Rakennuslaitos voisi toimia Suojelupo-
liisin ja padesikunnan asiantuntijana toi-
mitilaturvallisuutta koskevissa asioissa nii-
den laatiessa turvallisuusselvityslain mukai-
sia yritysturvallisuusselvityksid sekd laatia
Viestintédvirastolle arvion toimitilojen tila-
turvallisuudesta taman kasitellessd tietotur-
vallisuuden arviointilaitoksista annetun lain
mukaisia hakemuksia.

Puolustushallinnon rakennuslaitos voisi
toimia my0s Viestintaviraston asiantunti-
jana toimitilojen turvallisuuden arvioinnis-
sa Viestintaviraston kasitellessa tietoturval-
lisuuden arviointilaitoksista annetun lain
mukaisia hakemuksia.

Esityksen tavoitteena on julkishallinnon
tietoturvallisuuden, rakenteellisen turvalli-
suuden ja tilaturvallisuuteen liittyvan osaa-
misen kehittaminen. Uudistuksen toteutta-
miseksi ehdotetaan muutettavaksi Puolus-
tushallinnon rakennuslaitoksesta annettua
lakia, turvallisuusselvityslakia ja tietotur-
vallisuuden arviointilaitoksista annettua
lakia.

Lait on tarkoitettu tulemaan voimaan
1.1.2017.

Yleisperustelut

1 Johdanto

Puolustushallinnon rakennuslaitoksella
(jatkossa Rakennuslaitos) on sellaista suo-
ja- ja turvallisuusrakentamisen erityisosaa-
mista, joka on tarpeen sdilyttad puolustus-
hallinnossa ja jonka kayton hyodyntdmi-
nen on tarkoituksenmukaista mahdollistaa
myds muiden viranomaisten ja valtiojoh-
don tarpeisiin. Osaamisen keskittiminen
tdssd yhteydessd olisi keskeinen toimen-
pide sen ohella, ettd asiantuntijuus olisi
joustavasti julkishallinnon kaytettdvissa.
Osaaminen tdydentdisi valtion rakennuk-
set omistavan Senaatti-kiinteistojen, kes-
keisten ministerididen sekd turvallisuusvi-
ranomaisten tilaturvallisuuden osaamista.
Kokonaisuutena suoja- ja turvallisuusra-
kentamisen osaamisella on varsin rajalliset
markkinat ja edelld mainituilla osa-alueilla
osaaminen on sdilytettdvissa riittavéan laa-
ja-alaisena vain asiantuntemusta keskitta-
malld. Uudistuksen tavoitteena on, etti val-
tiolla tunnistetaan sellaiset tilaturvallisuu-
teen liittyvit osa-alueet, joita ei ole hankit-
tavissa markkinaehtoisesti tai joilla mark-
kinaehtoisuus ei ole mahdollista tehtdvien
luonne huomioon ottaen. Rakennuslaitok-
sen osaaminen yhteensovitettaisiin valtion
muilla viranomaisilla ja Senaatti-kiinteis-
toissd olevaan tilaturvallisuuden osaami-
seen siten, ettd viltettdisiin paéllekkdisyyt-
td ja tehtdvien jako olisi julkishallinnossa
kokonaisuudessaan tehokas ja tarkoituk-
senmukainen. Rakennuslaitoksen osaami-
nen perustuu pitkdaikaiseen ja tiiviiseen
yhteistyohon puolustusvoimien kanssa seka
yhteistoimintaan pohjoismaisten sisarorga-
nisaatioiden kesken. Tavoitetilassa Raken-
nuslaitoksella yllapidettdva ja kehitettdava
osaaminen olisi koko julkishallinnon kay-
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tossd esimerkiksi rakenteellisen suojauk-
sen uhkaperustearvioita tehtdessa. Téllai-
set tilanteet liittyvit erityisesti toimitilojen
rakennus-, peruskorjaus- ja perusparan-
nushankkeisiin, mutta viranomaiset voisi-
vat halutessaan arvioida tilaturvallisuus-
ratkaisujaan Rakennuslaitoksen osaamista
hyodyntden myos muulloin. Muiden viran-
omaisten lisdksi myos Senaatti-kiinteistot
voisi hydodyntad Rakennuslaitoksen turval-
lisuuteen liittyvdd osaamista hankkeissaan.
Rakennuslaitoksen palvelujen hyodyntami-
nen perustuisi vapaaehtoisuuteen.
Asiantuntemuksen keskittiminen Ra-
kennuslaitokseen koskisi muiden viran-
omaisten tukemista ja julkishallinnon yhte-
ndisen vaatimustason ja toimintatapojen
edistdmistd. Rakennuslaitoksella ei oli-
si toimivaltaa laatia tilaturvallisuutta kos-
kevia ohjeita, madrdyksid tai menettelyta-
poja, vaan taltd osin tehtdvat hoidettaisiin
viranomaisten nykyiselld tyonjaolla. Edelld
mainituissa tehtévissd Rakennuslaitoksel-
la sdilyisi nykyisenkaltainen asiantuntija-
rooli. Ehdotuksella ei tavoitella puolustus-
hallinnon tilaturvallisuuden vaatimustason
kayttoon ottamista koko julkishallinnos-
sa, eikd ylipaatadn tilaturvallisuuden vaati-
mustason yleistd nostoa. Sen sijaan esityk-
sen avulla varmistetaan, etta riittava raken-
teellisen turvallisuuden osaaminen on kay-
tossa suunnitteluprosessien alkuvaiheista
saakka ja saavutetaan ndin kustannusteho-
kas, yhdenmukainen ja tilojen yhteiskdyton
mahdollistava toiminta julkishallinnossa.
Toimitilahankkeisiin liittyvdn turvalli-
suusosaamisen sekd julkishallinnon tila-
turvallisuusratkaisujen kehittamisen lisak-
si Rakennuslaitoksen osaamista voitaisiin
hy6dyntda myos tietoturvallisuuteen liitty-
vissd menettelyissé siltd osin kuin menette-
Iyt koskisivat fyysisid tiloja koskevia ratkai-
suja. Télta osin Rakennuslaitos voisi tukea
Suojelupoliisia ja Pddesikuntaa yritystur-
vallisuusselvityksissd tai Viestintdvirastoa
arviointilaitosten auditoinneissa, jos toimi-

valtaiset viranomaiset tité tapauskohtaisesti
pyytaisivat.

Esitystd voidaan pitdd valtionhallinnon
yleisten kehittdmislinjausten mukaisena.
Esimerkiksi keskushallinnon uudistuksen
(KEHU) yhteni keskeisend tavoitteena on
ollut toimialariippumattomien toimintojen
keskittaiminen valtioneuvostossa. Vastaavas-
ti myos muualla julkishallinnossa palvelujen
laatua ja tehokkuutta voidaan parantaa lisaa-
malld viranomaisten vilistd yhteisty6td. Vii-
me vuosien aikana tieto- ja tietoliikennetur-
vallisuuden osaamista on keskitetty Viestin-
tavirastoon, joka palvelee koko valtionhal-
lintoa. Tilaturvallisuuden osalta osaaminen
on kuitenkin hajautuneena eri viranomai-
siin. Tilaturvallisuuden kehittdmiseksi val-
tiolla olisi tarpeen olla kéaytossd mahdolli-
simman yhdenmukaiset menettelyt ja riitta-
vi asiantuntemus ottaen huomioon samalla
eri hallinnonalojen erityistarpeet.

Puolustusministerio asetti 3.4.2012 tyo-
ryhmén, jonka tehtévéna oli laatia puolustus-
hallinnon tilahallintaa koskeva kokonaistar-
kastelu. Téman niin sanotun TILKO-tydryh-
min keskeisend tavoitteena oli etsid keinoja
turvata puolustusvoimien alueisiin ja toimi-
tiloihin liittyvédt normaali- ja poikkeusolo-
jen toimintaedellytykset. Tarkastelussa tuli
arvioida nykyista toimintaa ja siihen liittyvia
haasteita, vertailla tilahallinnan eri toimin-
tamalleja, ottaa huomioon hallitusohjelmas-
sa puolustusvoimilta edellytettavit pysyvit
menosadstot sekd puolustusvoimauudistus
sekd tehdd ehdotus tilahallinnan keskitta-
miseksi siten, ettd se maanpuolustuksellisis-
ta lahtokohdista vastaa tehokkaasti ja talou-
dellisesti nykyisiin ja ndkopiirissd oleviin
2020-luvun haasteisiin. Huomioon tuli ottaa
myo6s Valtiontalouden tarkastusviraston tar-
kastuskertomus 3/2012 seki valtiokonsernin
tilahallintaa koskevat kehitysnakymat (val-
tiokonsernin kiinteisto-, toimitila-, ilmasto-
ja energiapoliittiset linjaukset).

TILKO-tyoryhmidn raportti valmistui
31.12.2013. Raportissa esitetddn kaksi vaih-
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toehtoista mallia puolustushallinnon tila-
hallinnan kehittamiseksi. Tilahallinnan toi-
mintaa olisi tyéryhmén mukaan jarkevinta
kehittaa joko kehittdmalld ja yksinkertaista-
malla nykyistd toimintamallia toteuttamal-
la Rakennuslaitoksen organisaatio- ja joh-
tamismalliuudistus sekd kustannustehok-
kuus- ja sdadstotavoitteet tai organisoimalla
toiminta uudelleen yhdistamalld Raken-
nuslaitos Senaatti-kiinteistoihin. Puolus-
tusministerio teki 5.5.2014 paitoksen, jon-
ka mukaan puolustushallinnon tilahallintaa
tulee kehittdd edelld ensimmadisend maini-
tun vaihtoehdon mukaisesti eli kehittamal-
1 ja yksinkertaistamalla nykyistd toimin-
tamallia, toteuttamalla Rakennuslaitoksen
organisaatio- ja johtamismallisuudistus
sekd kehittamalld tehokkuutta ja taloudel-
lisuutta. Padatoksessd myos todetaan, ettd
puolustusministerion tulee tarkastella mah-
dollisuutta kehittda koko valtionhallintoa
palvelevaa rakenteellisen turvallisuuden ja
tilaturvallisuuden osaamista ja keskittda
sita Rakennuslaitokseen. Tyoryhmén tyos-
sa puolustushallinnon edustajat toivat esil-
le, ettd tilaturvallisuuteen ja rakenteelliseen
turvallisuuteen liittyvd osaaminen on sel-
laista, joka valtiolla tulee olla itsellddn.
Oikeusministeri6 teki 29.10.2013 puolus-
tusministeriolle esityksen siité, ettd puolus-
tusministerio selvittiisi, voitaisiinko Raken-
nuslaitoksella tilaturvallisuudessa olevaa
asiantuntemusta hyodyntda nykyistd laa-
jemmin ja osoittaa laitokselle tilaturvalli-
suusasioiden hoitamista ja valtionhallintoa
palvelevia tehtédvid. Yhtend mahdollisuutena
voisi esityksen mukaan olla esimerkiksi toi-
miminen hyviksyttynd arviointilaitoksena.
Kuluvan vuoden alussa voimaan tulleen
turvallisuusselvityslain toimeenpanon kan-
nalta olisi tarkedd, ettd myos tilaturvalli-
suuden osaamisesta huolehditaan valtiolla
entistd paremmin. Tama edesauttaisi my0s
olemassa olevan tilaturvallisuutta koskevan
ohjeistuksen, kuten Katakri-auditointityo-
kalun ja VAHTI-ohjeiden, yhdenmukaista

soveltamista valtionhallinnossa organisaati-
oiden erityistarpeet huomioiden. Esitykses-
sd ei puututtaisi sithen, miten turvallisuus-
vaatimukset médraytyisivit.
Oikeusministerion valmisteleman tur-
vallisuusselvityslain kokonaisuudistuksen
esitoissd (HE 57/2013) todetaan, etti erik-
seen selvitetddn, miten yritysturvallisuus-
selvitysmenettelyyn liittyvien tilaturvalli-
suusarviointitehtdavien hoitaminen olisi tar-
koituksenmukaisinta jarjestaa.
Rakenteelliseen turvallisuuteen ja rajéh-
de- ja asevaikutukselta suojautumiseen liit-
tyvdd asiantuntijuutta on viranomaisella
Suomessa erittdin rajatusti ja sen kaytet-
tavyydessd on kehitettdvdd. Taméantyyp-
pistd asiantuntemusta on ldhinna Raken-
nuslaitoksella. Koska Rakennuslaitoksen
tehtdvina ei varsinaisesti ole tuottaa pal-
veluita muulle kuin puolustushallinnolle,
on osallistuminen muun valtionhallinnon
hankkeisiin tapahtunut tapauskohtaisesti
sopien. Rakennuslaitoksen osaamista ei ole
taysiméardisesti ollut mahdollista kdyttaa
valtionhallinnon rakennus-, perusparan-
nus- tai auditointihankkeiden prosesseis-
sa johtuen riittdmattomistd resursseista ja
voimassa olevasta lainsddaddnnostd. Tasta
johtuen osaamisen hyddyntdminen ei ole
ollut systemaattista tai yhdenmukaista eika
Rakennuslaitoksen resurssien suunnittelus-
sa ole voitu ottaa huomioon muun valtion-
hallinnon tarpeita.
Toimitiloihin liittyvdn uhkaperustearvion
lahtokohtana voi olla kyse jérjestaytyneen
rikollisuuden, muun vakavan rikollisuuden,
valtiollisen taikka terroristisessa tarkoituk-
sessa toimivan tahon tuottama uhka. Suo-
messa realisoituneet uhkat ovat kosketta-
neet erityisesti vakavaa rikollisuutta.
Valtioneuvosto hyviksyi 18.12.2014 val-
tion toimitilastrategian. Strategian tavoit-
teena on, ettd tiloja kehittamalla edistetdan
parempia tyOsuorituksia ja parannetaan
kustannustehokkuutta. Tilaratkaisuissa
varmistetaan tilojen terveellisyys ja turval-
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lisuus sekd valtion kokonaisetu ja yhteis-
kuntavastuullisuus. Strategiassa todetaan,
ettd erilaiset turvallisuusvaatimukset voivat
kasvattaa merKkittavésti rakennushankkei-
den kustannuksia ja siksi turvallisuusrat-
kaisujen tulee olla tarkoituksenmukaisia ja
oikeantasoisia. Valtiolla tulee pyrkid yhte-
ndistimadn palveluntuottajille asetettavia
turvallisuusvaatimuksia ja niihin liittyvid
menettelyjd. Yhtenevit turvallisuusvaati-
mukset ja turvallisuuskdytdnnot edistdvit
myds tilojen jarkevidd yhteiskdyttod. Talla
esitykselld kiinnitetddn huomiota turvalli-
suusvaatimuksien yhtendiseen toimeenpa-
noon.

Valtioneuvosto antoi 6.3.2014 periaa-
tepditoksen kansallisesta terrorismin tor-
junnan strategiasta. Strategian mukaan
yhteiskunnan varautumisesta seka suojautu-
misesta huolimatta nousevana uhkakuvana
ovat mahdolliset iskut kriittistd infrastruk-
tuuria kuten tieto-, tietoliikenne- ja sahko-
verkkoja, vedenjakelujdrjestelmid, pank-
kisektoria tai liikennejérjestelmid vastaan.
Yhteni strategisena toimenpiteend vahvis-
tetaankin kriittisen infrastruktuurin ja peh-
meiden kohteiden suojaamiseen liittyvin
tietotaidon, kokemusten ja parhaiden kay-
tinteiden vaihtoa. Periaatepddtoksessa esi-
tetddn myos uusien liikkumis- ja oleskelu-
rajoitusten asettamista kriittisen infrastruk-
tuurin ja pehmeiden kohteiden turvaami-
seksi kuten valtionhallinnon keskeisten toi-
mipisteiden turvallisuuden varmistamiseksi,
sekd tarvittaessa madriteltyjd alueita koske-
van sadntelyn kehittamiseksi. Kriittisen inf-
rastruktuurin suojaamista ja sitd koskevien
uhkien varautumisen kansallista koordinaa-
tiota parannetaan sekd varmistetaan kriitti-
sen infrastruktuurin suojaamiseksi tarpeel-
listen tietojen ja asiakirjojen tehokas, asian-
mukainen ja turvallinen kasittely.
Puolustusministerion tilahallinnan koko-
naistarkastelusta tekemdn péitoksen ja
oikeusministerion puolustusministeriolle
tekemdn esityksen johdosta puolustusmi-

nisteri6 asetti 16.12.2014 poikkihallinnolli-
sen tydoryhmadn, jonka tehtavana oli selvittaa
puolustushallinnon mahdollisuudet tuottaa
koko valtionhallintoa palvelevia rakenteel-
lisen turvallisuuden ja tilaturvallisuuden
asiantuntijapalveluita. Lisdksi tehtdvana oli
selvittaa ja tarvittaessa tehda esitys tarpeel-
lisista lainsdaddantomuutoksista Rakennus-
laitoksen kehittdmiseksi koko valtionhal-
lintoa palvelevaksi rakenteellisen turvalli-
suuden ja tilaturvallisuuden asiantuntija-
virastoksi. Tydoryhmaissé olivat edustettuina
valtioneuvoston kanslia, oikeusministerio,
sisdministerio, valtiovarainministerio, puo-
lustusministerid, Viestintdvirasto, Poliisi-
hallitus, Senaatti-kiinteistot, puolustushal-
linnon rakennuslaitos ja padesikunta. Suo-
jelupoliisi osallistui tydoryhmén kokouksiin.
Tyoryhméan médrdaika paattyi 30.6.2015.
Asettamispaatoksen mukaan tyéryhma voi
kirjoittaa ehdotuksensa hallituksen esityk-
sen muotoon.

Tyoryhman esityksessd kdytettyja madri-
telmia on tarkasteltu liitteessa 1.

Tyoryhma kuuli seuraavia asiantunti-
joita: toimitilapdallikké Kauko Niemeld,
Rikosseuraamuslaitos, asiantuntija Mika
Susi, Elinkeinoeldmin keskusliitto ja apu-
laispaallikko Johanna Erkkild, kansallinen
turvallisuusviranomainen.
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2. Nykytila

2.1 Lainsaadanto ja kaytanto

Lainsiiadanto

Puolustushallinnon rakennuslaitosta koske-
vat sdddokset

Rakennuslaitoksen tehtévid ja organisaa-
tiota koskevat perussadnnokset ovat puo-
lustushallinnon rakennuslaitoksesta anne-
tussa laissa (1360/1993). Laki tuli voimaan
1.4.1994. Lakia ei ole voimaantulon jélkeen
muutettu.

Rakennuslaitoksen tarkoituksesta sdade-
tadn lain 1 §:ssd, jonka mukaan puolustus-
hallinnon kiinteistdjen rakentamis- ja ylla-
pitotehtévid varten on puolustusministerion
alainen puolustushallinnon rakennuslaitos.
Rakennuslaitoksen tehtévistd saddetddn 2
§:ssd, jonka mukaan Rakennuslaitoksen
tehtavdnd on tuottaa tai hankkia puolus-
tusvoimien rauhanajan ja poikkeusolojen
tehtdvien edellyttdmat rakentamis- ja kiin-
teistojen ylldpitopalvelut, minka lisaksi ase-
tuksella voidaan sadtda Rakennuslaitoksen
oikeudesta tuottaa erityisestd syystd edelld
tarkoitettuja palveluja valtion muille viras-
toille ja laitoksille sekd kunnille.

Rakennuslaitoksella on 3 §:n mukaan
johtokunta, jonka tehtévista, kokoonpanos-
ta ja asettamisesta sdddetddn asetuksella.
Lain 4 §:n mukaan Rakennuslaitoksessa on
keskusyksikko ja sen alaisia alueyksikoitd
siten kuin niistd tarkemmin asetuksella sa-
detdin tai tyojarjestyksessd madratadn. Lain
5 §:n mukaan Rakennuslaitoksen suorittei-
den maksullisuudesta on voimassa, miti
valtion maksuperustelaissa (150/1992) saa-
detddn. Lain 6 §:n mukaan Rakennuslaitok-
sen asiantuntijana toimivan salassapitovel-
vollisuuden rikkomisesta on voimassa, mita
yleisten asiakirjain julkisuudesta annetun
lain 27 §:ssa (laki on kumottu viranomais-
ten toiminnan julkisuudesta annetulla lail-
la 621/1999) sdddetddn. Lain 7 §:n mukaan

tarkemmat sddnnokset lain tdytdnt6onpa-
nosta annetaan asetuksella. Lain 8 §:ssd on
voimaantulosdannos.

Tarkempia sdannoksid puolustushal-
linnon rakennuslaitoksesta annetun lain
taytantoonpanosta on annettu puolustus-
hallinnon rakennuslaitoksesta annetul-
la asetuksella (216/1994). Asetuksen 1 §:n
mukaan Rakennuslaitoksen tehtdvdnd on
tuottaa tai hankkia puolustusvoimien rau-
han ja poikkeusolojen tehtdvien edellytta-
mat rakentamis- ja kiinteistojen yllapitopal-
velut. Lisdksi Rakennuslaitoksella on sddn-
noksen mukaan oikeus tuottaa rakentamis-
palveluja ja kiinteistojen yllapitopalveluja
valtion muille virastoille ja laitoksille seka
kunnille varuskunta- ja sotilasalueilla ja
puolustusministerion péaatokselld kiinteis-
tojen ylldpitopalveluita muuallakin, silloin
kun se kohteiden sijainti ja valtiotaloudelli-
set ndkokohdat huomioon ottaen on perus-
teltua. Rakennuslaitos voi lisdksi toimittaa
ulkopuolisille lampod, sdhkod ja vettd seka
kasitelld ulkopuolisten toimittamaa jdtevet-
td. Ulkopuolisille tehtyjen téiden hinnoitte-
lussa noudatetaan liiketaloudellisia periaat-
teita.

Asetuksen 3 §:n mukaan Rakennuslai-
toksessa on virkasuhteinen johtaja, joka
vastaa siitd, ettd Rakennuslaitoksen tehta-
vdt hoidetaan tehokkaasti, taloudellisesti ja
tuloksellisesti. Liséksi johtaja huolehtii joh-
tokunnalle esiteltdvien asioiden valmiste-
lusta, esittelystd ja tdytantoonpanosta. Lai-
toksessa on lisdksi sen toiminnan edellytta-
mid tyésopimussuhteisia henkilditd, joiden
tehtédvistd madrataan tyojarjestyksessd. Ase-
tuksen 10 §:n mukaan Rakennuslaitokselle
kuuluvat tehtédvat ratkaisee johtaja, jollei
siitd, mitd 6 $:ssd Rakennuslaitoksen johto-
kunnan tehtdvistd siddetddn muuta johdu
tai tyojdrjestyksessd toisin madrata.

Tilaturvallisuustyoryhman raportti 7



Tietoturvallisuutta ja turvallisuusselvityksid
koskevat sdddokset tilaturvallisuuden ndko-
kulmasta

Tietoturvallisuudella tarkoitetaan kaik-
kia sellaisia menettelyjd, joiden avulla tur-
vataan informaation sisillén suojaaminen
ulkopuolisilta (tiedon luottamuksellisuus),
tiedon muuttumattomuus (tiedon eheys)
sekd tiedon kaytettavyys. Tietoturvallisuu-
den varmistamiseksi kédytetaén erilaisia kei-
noja, joista tavallisimmat ovat henkil6ston
luotettavuuden ja toimitilojen turvallisuu-
den varmistaminen, salassapitosddnnokset
ja tietojen kdyton rajoittaminen vain sovit-
tuun tarkoitukseen sekd erilaiset tietojen
kasittelyyn ja siirtoon liittyvit menettelyta-
pavaatimukset. Tietoturvallisuusvaatimuk-
set kattavat informaation koko elinkaaren
sisdltden tietojen hankkimisen, muokkaa-
misen, kdyton, luovutuksen, arkistoinnin ja
hévittamisen.

Tietoturvallisuutta koskevaa lainsaddan-
tod on Suomessa kehitetty voimakkaasti
viimeisen reilun kymmenen vuoden aika-
na. Vuonna 2004 tuli voimaan laki kan-
sainvilisistd tietoturvallisuusvelvoitteista
(588/2004). Laki katsottiin tarpeelliseksi
muun ohella sen vuoksi, etta kansainvilis-
ten sopimusten panemiseksi tdytinto6n on
tarve poiketa asiakirjajulkisuuteen ja -tur-
vallisuuteen perustuvista kansallisista jar-
jestelyistd, jotka perustuvat padosin viran-
omaisten toiminnan julkisudesta annettuun
lakiin (621/1999).

Turvallisuusselvityslain (726/2014) tar-
koituksena on parantaa mahdollisuuk-
sia ennakolta ehkiistd toimintaa, joka voi
vahingoittaa valtion turvallisuutta, maan-
puolustusta, Suomen kansainvilisid suh-
teita, yleistd turvallisuutta tai muuta niihin
verrattavaa yleistd etua taikka erittdin mer-
kittavaa yksityistd taloudellista etua taikka
edelld tarkoitettujen etujen suojaamiseksi
toteutettavia turvallisuusjarjestelyjd. Laissa
sdddetddn muun muassa turvallisuusselvi-
tyksen laatimisen edellytyksistd ja laadin-

nassa noudatettavasta menettelystd seka
turvallisuusselvitysté laadittaessa kaytetta-
vistd tiedoista.

Yritysturvallisuusselvityksen avulla sel-
vitetddn yritysten vastuuhenkiléiden luo-
tettavuutta sekd tietoturvallisuuden tasoa
yrityksessd.

Henkil6turvallisuus- ja yritysturvalli-
suusselvitysten laadinnasta huolehtii pda-
sdantdisesti Suojelupoliisi. Poliisihallituksen
maédrdama poliisihallinnon yksikko paattaa
tietyissd tapauksissa suppean henkilotur-
vallisuusselvityksen laatimisesta. Henkilo-
turvallisuusselvityksen tekemisestd paattaa
pédesikunta, jos selvityksen kohde toimii tai
hinen on tarkoitus toimia puolustusvoimis-
sa tai hoitaa puolustusvoimien antamaa teh-
tavaa taikka jos turvallisuusselvitys liittyy
puolustusvoimien toimintaan tai hankintoi-
hin. Pddesikunta paattad yritysturvallisuus-
selvityksen tekemisestd yrityksestd, joka
hoitaa tai jonka on tarkoitus hoitaa puolus-
tusvoimien antamaa tehtdvaa, taikka yrityk-
sestd, joka liittyy puolustusvoimien hankin-
toihin. Viestintavirasto laatii yritysturvalli-
suusselvityksen osana tietojarjestelmien ja
tietoliikennejdrjestelyjen tietoturvallisuu-
den tasoa koskevan selvityksen. Henkil6-
turvallisuusselvityksen perusteella voidaan
laissa sdddetyissd tapauksissa antaa todistus.
Yritysturvallisuusselvityksen perusteella
annetaan aina yritysturvallisuusselvitysto-
distus. Edelld mainitut toimivaltaiset viran-
omaiset voivat yksittdistapauksessa sopia,
ettd toinen viranomainen laatii turvallisuus-
selvityksen tai sen osan toisen viranomaisen
sijasta taikka antaa niiden perusteella todis-
tuksen.

Yritysturvallisuusselvitystd laadittaessa
selvitetdadn turvallisuusselvityslain 36 §:n
mukaan hakemuksessa esitettyjen tietojen
ja 37 §:ssd tarkoitettujen tietoldhteiden sekd
yritykseen ja sen toimitiloihin sekd sen tie-
tojdrjestelmiin ja tietoliikennejdrjestelyihin
kohdistuneen tarkastuksen avulla, miten
yritys voi huolehtia muun muassa siita, ettd
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estetddn asiaton padsy tiloihin, joissa turval-
lisuusluokiteltuja tietoja kasitellddn tai jois-
sa harjoitetaan muuta selvityksen perustee-
na olevaa toimintaa.

Kansallinen turvallisuusviranomainen
antaa kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamiseksi tarpeellisen yri-
tysturvallisuusselvitystodistuksen siten
kuin kansainvilisistd tietoturvallisuusvel-
voitteista annetussa laissa saddetdan.

Valtioneuvoston asetuksessa tietoturval-
lisuudesta valtionhallinnosta (681/2010)
sdddetddn valtionhallinnon viranomaisten
asiakirjojen kisittelyd koskevista yleisista
tietoturvallisuusvaatimuksista seki asiakir-
jojen luokittelun perusteista ja luokittelua
vastaavista asiakirjojen késittelyssd nou-
datettavista tietoturvallisuusvaatimuksis-
ta. Asetusta sovelletaan toisen maan viran-
omaiselta tai kansainviliseltd toimielimelti
saadun asiakirjan kasittelyyn, jollei kansain-
vilisesta tietoturvallisuusvelvoitteesta muu-
ta johdu. Turvallisuusluokiteltuja aineistoja
kasiteltdessa on huolehdittava siit4, ettd tie-
toja sdilytetddn asianmubkaisissa tiloissa.

Tietoturvallisuuden arviointilaitoksis-
ta annetussa laissa (1450/2011) saddetdian
menettelystd, jonka avulla yritykset voivat
osoittaa luotettavasti ulkopuolisille, etté
niiden toiminnassa on toteutettu maaratty
tietoturvallisuuden taso. Lakia sovelletaan
elinkeinonharjoittajiin ja palvelutehtavia
julkishallinnolle tarjoaviin yksikoihin, jotka
toimeksiannosta arvioivat tietoturvallisuus-
tason (tietoturvallisuuden arviointilaitos) ja
jotka haluavat toiminnalleen Viestintéviras-
ton hyviksynnédn. Lakia sovelletaan myds
hyvaksymismenettelyyn.

Tilaturvallisuus ja rakenteellinen
turvallisuus valtionhallinnossa
Ministerididen ja tasavallan presidentin

kanslian tilaturvallisuudesta
Ministerioista ainakin sisaministeriolla,

ulkoasiainministeridlld, puolustusminis-
teriolld ja valtioneuvoston kanslialla on
erityisid tilaturvallisuutta ja rakenteellista
turvallisuutta koskevia tarpeita. Sama kos-
kee tasavallan presidentin kansliaa. Valtio-
neuvoston kanslian ja presidentin kanslian
osalta rakenteelliseen turvallisuuteen liit-
tyy erityisid vaatimuksia, koska valtion ylin
johto tyoskentelee ndiden hallinnonalojen
tiloissa. Rakennuslaitos on jo nyt osallis-
tunut useiden ministerididen ja tasavallan
presidentin kanslian tilojen rakenteellisen
turvallisuuden ja tilaturvallisuuden suun-
nitteluun. Osallistumisen laajuus ja tapa on
kuitenkin vaihdellut riippuen hankkeesta ja
viranomaistahosta. Erot Rakennuslaitok-
sen osallistumisen muodoissa johtuvat osit-
tain hankkeiden tapauskohtaisista tarpeista,
mutta myos siitd, ettd osallistumisen proses-
sia ja muotoa ei ole tarkemmin ohjeistettu
tai médritelty. Myoskédn erityisasiantunte-
muksen resurssitarpeisiin ja rahoitukseen ei
ole osattu varautua riittavélld tavalla. Kdy-
tanto on kuitenkin osoittanut, ettd toimiti-
lojen tarveselvitysvaiheessa on useilla hal-
linnonaloilla tarve rakenteelliseen turvalli-
suuden asiantuntijatuelle.

Tietoturvallisuuden osalta mitattuna esi-
merkiksi asiakirjojen lukumaarilld ja hyl-
lymetreilld, turvallisuusluokiteltua tietoa
kasitelldan eniten samoilla, edelld mainituil-
la hallinnonaloilla.

Muista valtionhallinnon tarpeista

Tilaturvallisuuteen ja rakenteelliseen tur-
vallisuuteen liittyvit tarpeet korostuvat ns.
turvallisuusviranomaisten toiminnassa.
Tallaisia vaatimuksia on erityisesti puolus-
tusministerion, sisiministerion ja oikeus-
ministerion hallinnonaloilla. Liséksi litken-
ne- ja viestintiministerion hallinnonalalla
korostuu tilaturvallisuus osana tietoturval-
lisuutta. Keskeisid turvallisuusviranomai-
sia tilaturvallisuuden ja rakenteellisen tur-
vallisuuden ndkokulmasta ovat mm. puo-
lustusvoimat, poliisihallinto, Suojelupoliisi,
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rajavartiolaitos, maahanmuuttovirasto, tul-
li, Viestintévirasto, oikeuslaitos ja rikosseu-
raamuslaitos. Tavoitetilassa edelld mainittu-
jen turvallisuusviranomaisten ja keskeisten
ministerididen toimitiloihin sovellettaisiin
mahdollisimman yhdenmukaisia menette-
lyja, joilla varmistettaisiin riittava tilaturval-
lisuus ja rakenteellinen turvallisuus. Jokai-
nen hallinnonala vastaisi edelleen sille eri-
tyisestd tilaturvallisuuden osaamisen ylla-
pitdmisestd, jos tdma olisi kokonaisuuden
kannalta tarkoituksenmukaista. Julkishal-
lintoa yhteisesti palveleva tilaturvallisuuden
ja rakenteellisen turvallisuuden osaamisre-
surssi keskitettdisiin Rakennuslaitokseen.
Edelld mainittujen viranomaisten ja
ministerididen uudisrakentamis-, perus-
korjaus- ja perusparannushankkeissa hyo-
dynnettiisiin tarvittavissa méddrin Raken-
nuslaitoksen turvallisuusosaamista. Raken-
tamisen hankesuunnittelussa asiakkaal-
le kuuluvassa tarveselvitysvaiheessa tulisi
arvioida tarvitaanko turvallisuustarpeiden
arviointiin Rakennuslaitoksen osaamista
ja tarvittaessa sopia sen hyodyntdmisesta.
Turvallisuuskriittisissd hankkeissa Senaat-
ti-kiinteistot voisi tarvittaessa hyodyntaa
turvallisuusasiantuntijana Rakennuslaitos-
ta myos puolustushallinnon ulkopuolisissa
hankkeissa. Viranomaiset voisivat muutoin-
kin, ilman erillista rakennus- tai korjausra-
kentamishankettakin, auditoida rakenteel-
lista turvallisuutta ja tilaturvallisuutta hyo-
dyntden Rakennuslaitoksen osaamista.
Turvallisuuteen kdytettdviin ostopalve-
luihin liittyy oma riskinsi. Palveluntuotta-
ja padsee toimeksiannossaan kasittelemadn
sensitiivisid tai salassa pidettavia tietoja,
minkd vuoksi palveluntuottajan luotetta-
vuuteen kohdistuu erityisvaatimuksia. Tur-
vallisuusselvityslaki mahdollistaa palve-
luntuottajaan kohdistettavan yritysturval-
lisuusselvitysmenettelyn tai minimissdan
sen toimihenkil6ihin kohdistettavan hen-
kiloturvallisuusselvitysmenettelyn. Vaik-
ka taustojen selvittdmiselld voitaisiinkin

kohtuullisesti varmistua rakennushankkei-
siin liittyvistd turvallisuuskysymyksistd, on
otettava huomioon, ettd mitd laajemmalle
piirille rakennuksiin liittyvdt sensitiiviset
tai salassa pidettivit tiedot saatetaan, sité
suuremmaksi téllaisen tiedon véariin késiin
joutumisen tai vadrinkayton riski muodos-
tuu. Kilpailutus ei saisi vaarantaa kiinteis-
tojen kayttdjien uhka- ja riskianalyyseihin
sekd tarveharkintaan perustuvien turvalli-
suusvaatimuksien toteutumista.

Tilaturvallisuusjarjestelyt
puolustushallinnossa

Puolustusvoimien ohjeistus tilaturvallisuu-
dessa

Puolustusvoimien ja Rakennuslaitoksen
tilaturvallisuutta ohjaa sisdinen tilaturvalli-
suusnormi, joka huomioi myds kansalliset
ja kansainviliset tietoturvallisuusvelvoit-
teet. Tietoturvallisuuden viitekehyksessa
on normiohjauksen ldhtékohtana salassa
pidettdvan tiedon turvaaminen. Fyysisten
turvatoimenpiteiden kokonaisuus rakentuu
riskiperusteisuuden pohjalta, johon vaikut-
tavat:

- turvallisuusluokitellun tiedon merkitta-
vyys;

- turvallisuusluokiteltujen tietojen muoto ja
maara;

- tietojen sijoitusrakennuksen alueen
ymparisto;

- tietojen kasittely- ja sdilytysalueiden
sijainti suhteessa sijoitusrakennukseen tai
organisaation hallussa olevaan sijoitusra-
kennuksen osaan;

- sijoitusrakennuksen rakennusosien ja sdi-
lytysyksikoiden tai -tilojen ominaisuudet;

- turvallisuusvalvontajarjestelmat;

- organisaation ulkoistamat palvelut;

- pédsy- ja kulkuoikeuksienhallinta;

- turvallisuushenkilsto; ja

- turvallisuusdokumentaatio.
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Puolustusvoimien erityiskohteet tukevat
osaltaan yhteiskunnalle elintdrkeiden toi-
mintojen toimintaedellytyksid. Yhteiskun-
taan vaikuttavat héiriotilanteet voivat kiayn-
nistyd nopeasti ilman ennakkovaroitusta ja
poikkeusoloihin varautumiseen kaytettévissa
olevan ajan arvioidaan lyhentyneen. Yhteis-
kunnalle elintérkeisiin toimintoihin liittyvan
kriittisen infrastruktuurin toimintavarmuus
tuotetaan suunnittelemalla suojaustoimenpi-
teet tai rakentamalla ne valmiiksi mahdolli-
simman kattavasti jo normaalioloissa, jolloin
toimitiloilla on korkea toimintavalmius kai-
kissa turvallisuustilanteissa.
Erityissuojattavien kohteiden turvalli-
suusratkaisuja ohjaavat puolustusvoimien
vaatimukset, jotka suunnitellaan kohde-
kohtaisen analyysin perusteella. Puolustus-
hallinnossa erityissuojattavia kohteita on
useita satoja, esimerkiksi johtokeskukset
suunnitellaan itsendisesti toimiviksi jérjes-
telmédkokonaisuuksiksi asevaikutuksia vas-
taan. Itsendiseen jdrjestelmikokonaisuu-
teen sisdltyvit myds vaativat ja kompleksi-
set talotekniikan jarjestelmét ja niiden var-
mentaminen poikkeusolojen toimintaym-
périston asettamien vaatimusten mukaises-
ti. Erityissuojattavien kohteiden rakentami-
seen tai ylldpitoon liittyvistd viranomais-
tehtdvistd vastaavat padosin Rakennuslaitos
ja puolustusvoimat. Télld rajoitetaan muun
muassa muille viranomaisille ja eri osapuo-
lille luovutettavaa tietoa.
Puolustushallinnon rakennuskohtei-
den tavoitteet, niin tilaturvallisuuden kuin
rakenteellisen turvallisuuden osaltakin,
asetetaan Rakennuslaitoksen ja puolustus-
voimien yhteistydond ennen suunnittelun
toimeksiantoja rakennushankkeen hanke-
suunnitteluvaiheessa. Turvallisuusjérjes-
telyistd aiheutuvat kustannukset saadaan
jarkeville tasolle, kun tilojen sijoitteluun ja
rakennussuunnittelun tavoitteisiin vaikute-
taan jo rakennushankkeen alkuvaiheessa.
Puolustushallinnon erityisvaatimusten
ja turvallisuusluokitellun tiedon hallinta-

prosessin lisdksi, eivdt erityissuojattavien
kohteiden hankevaiheet: tarveselvitys, han-
kesuunnittelu, rakennussuunnittelu, raken-
taminen, kdyttoonotto ja takuuaika, juuri-
kaan eroa normaalista toimitilojen raken-
nushankkeesta (ks. liite 2).

Esitykselld ei ole tarkoituksena laajentaa
puolustushallinnon vaatimustasoa koko jul-
kishallintoon, vaan edistdd asiantuntemuk-
sen hyodyntamistd yleisemmin julkishallin-
nossa.

Rakennuslaitoksen osaaminen tila- ja raken-
teellisessa turvallisuudessa
Rakennuslaitoksella on asiantuntijoista
koostuva suojarakennusyksikkd, jossa pys-
tytddn joko itse arvioimaan tilaturvallisuu-
teen tai rakenteelliseen turvallisuuteen liit-
tyvid kokonaisuuksia tai hankkimaan niihin
liittyvdd osaamista sekd suunnittelemaan ja
rakennuttamaan erityisvaatimusten mukai-
set tilat.

Rakennuslaitoksen suojarakennusyksi-
kolla on useita satoja eri rakenteiden tyyp-
pipiirustuksia, sisdltden muun muassa tes-
tattuja painerakenteita ja murtosuojauksen
rakennetyyppeji. Rakenteelliseen turvalli-
suuteen liittyvéa kirjallisuutta ja tutkimus-
raportteja on noin tuhat asiakirjaa, jois-
ta osa on tuotettu puolustushallinnossa ja
merKkittdvin osa on saatu niin kansallisilta
kuin kansainvilisiltd puolustusalan toimi-
joilta. Valtaosaa lahdeaineistosta ei ole saa-
tavilla julkisista lahteistd ja tiedon antamis-
ta yksityisen palveluntuotannon kéyttoon
on rajoitettu.

Tilaturvallisuuteen ja rakenteelliseen tur-
vallisuuteen liittyvéda koulutusta ei ole kan-
sallisesti tarjolla vdestonsuojaméardyksiin
ja kalliotekniikkaan tarjottavan koulutuk-
sen lisdksi. Rakennuslaitoksen asiantunti-
jat hankkivat asiantuntemuksen tyon ohes-
sa padasiassa ulkomaiseen kirjallisuuteen
ja kansainvilisiin koulutus- ja tutkimusti-
laisuuksiin sekd omiin tutkimuksiin tukeu-
tuen.
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Tilaturvallisuuden ja rakenteellisen turvalli-
suuden asiantuntijatehtavit edellyttavit eri-
tyisosaamista niin rakennustekniikasta kuin
myos talotekniikan jarjestelmavaatimuksis-
ta ja niiden varmentamisesta, fyysisen tur-
vallisuuden kokonaisuuden arvioinnista,
murtosuojauksesta, TEMPEST-vastatoimis-
ta ja asevaikutuksista (ks. liite 3).

Kehittaminen ja tutkimustoiminta
Rakennuslaitos tutkii ja kehittdd toimiti-
lojen suojausratkaisuja kokonaisvaltaises-
ti. Tutkimus on valttamatonta turvallisuu-
den kehitystyolle ja voimavarojen jarkeville
kohdentamiselle. Tutkimuksella edistetddn
toimintaympariston uhkien tunnistusta ja
varautumista. Suunnitteluperusteuhkalla
kuvataan lainvastaiseen toimintaan ryhty-
véan toimintakyky sekd siitd johtuvan toi-
minnan seuraukset. Suunnitteluperusteuh-
kan vaikutusten ja toiminnan seurausten
ymmirtiminen nykytilassa ja tulevaisuu-
dessa ovat tdrkeitd toimitilojen tilaturvalli-
suuteen liittyvdssa paatoksenteossa. Suun-
nitteluperusteuhkaa hyodynnetédn tilatur-
vallisuuden ja rakenteellisen turvallisuuden
vaatimusten, suunnittelun ja arvioinnin
perusteena.

Rakennuslaitoksen tutkimustoimintaa
ylldpitdmalld varmistetaan asiantuntijoiden
osaaminen ja monipuolisuus. Tutkimustyon
ldhtokohtana on asiakkaan turvallisuuteen
liittyvat tarpeet. Tutkimustyolla tuetaan toi-
mitilojen rakenteellisten ja teknisten jdrjes-
telmien ratkaisuja koskevaa paitoksentekoa
organisaatioldhtdisesti. Toimitilojen varau-
tumisjarjestelyihin liittyvé tieto on yleensa
turvallisuusluokiteltua ja saatavuudeltaan
tarkoin rajattua, mika korostaa oman tutki-
mustoiminnan merkitysta.

Ajankohtaisia tutkimushankkeita ovat
poikkeusolojen toimintaympariston kuvaus,
rdjahdysvaikutukset rakennetussa ymparis-
tossd ja hajasiteilyn vaimennukseen seka
murtosuojaukseen liittyvit vaatimusmaarit-
telyt ja vaatimustenhallinta. Kriisien, kon-

fliktien ja sodankdynnin luonteen moni-
mutkaistuminen ja péivittdistoimintaan vai-
kuttaminen luo tarpeen kokonaisvaltaiselle
tutkimukselle. Tutkimus on sotateknisten
kehityskulkujen jatkuvaa ennakointia, seu-
rantaa ja analysointia. Tutkimustoiminta on
edellytys tilaturvallisuuden ja rakenteellisen
turvallisuuden suunnitteluperusteiden tuot-
tamiseksi ajalleen tyypillisid uhkia vastaan.

Rakennuslaitoksen tila- ja rakenteellisen tur-
vallisuuden resurssit

Tilaturvallisuuden ja rakenteellisen turval-
lisuuden asiantuntijaryhma (11 hl64d) muo-
dostuu suojarakennusyksikostd, joka on
osa rakennuttamistoimialaa. Suojarakenta-
misyksikdssé tyoskentelee kokonaisuudessa
20 henkil6é. Lisdksi keskusyksikon turval-
lisuustoimialalla tyoskentelee kokonaisuu-
dessa viisi henkilod. Henkilostolld on yleen-
sd ylempi korkeakoulututkinto esimerkiksi
insinooritieteiden, arkkitehtuurin tai sota-
tieteiden alalta. Investointihankkeissa tila-
turvallisuuden asiantuntemukseen kaytetty
aika on noin yksi htv/a.

Rakennuslaitos osallistuu asiantuntijana
puolustusvoimien tilaturvallisuuden vaati-
musmadrittelyyn sekd henkil6ston koulut-
tamiseen (normiohjaus). Tahdn kaytetty
aika on vuosittain noin 0,20 htv. Toimintaan
ei ole kohdennettu erillisid méaararahoja.

Rakennuslaitokselta on pyydetty raken-
teellisen turvallisuuden asiantuntijapalve-
luita my6s muualle valtionhallintoon, mut-
ta yleensd tdysiméardinen osallistuminen ei
ole ollut mahdollista resursseihin liittyvis-
td syistd. Hankkeita, joissa asiantuntemus-
ta voitaisiin hyodyntéd, ovat erityisesti val-
tion ylimmin johdon tilat sekd niihin liit-
tyvien toiminnallisten tilojen suojaaminen
asevaikutuksia vastaan. Muualle valtionhal-
lintoon tarjottuihin rakenteellisen turvalli-
suuden asiantuntijapalveluihin on kéytetty
aikaa vuosittain noin 0,05- 0,35 htv ja tila-
turvallisuuden asiantuntijapalveluihin noin
0,2 htv. Osa palveluista on tuotettu veloituk-
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setta ja osassa kulut on veloitettu asiakkaal-
ta. Aiempi kysyntd muun valtionhallinnon
tarpeisiin olisi edellyttanyt vuosittain noin
0,5 - 1,0 htv:n lisaresurssin.

Rakennuslaitoksen erityisosaamisen
ylldpitoon ja kehittdmiseen kuten tutki-
mukseen, koulutukseen ja kansainviliseen
yhteistyohon kéytetty aika on noin 0,5 htv.
Toiminnalle ei ole maérarahoja ja kustan-
nukset ovat rakennuttamisen toimialan
menoissa. Tama rahoitustaso ei ole riittdva
osaamisen systemaattiseen kehittdimiseen.

Asiantuntijapalvelujen tarve tulee toden-
nékoisesti kasvamaan puolustushallinnossa
kehittdmisohjelmien vaikutuksesta. Alusta-
vassa suunnittelussa on rakenteellisen tur-
vallisuuden vaatimusmédrittely (normioh-
jaus) yhteistydssd puolustusvoimien kanssa
ja normiohjauksen vaikuttavuuden tehos-
tamiseen liittyvat asiantuntijapalvelut. Tar-
vearvio on tulevina vuosina noin 0,5 - 1,0
htv, méiarirahoja ei ole.

Asiantuntijapalveluiden laajentaminen
muulle valtionhallinnolle tulee edellytta-
madn lisdresursseja.

Yritysturvallisuusselvitysmenettely
tilaturvallisuuden nakokulmasta

Suojelupoliisi paattaa yritysturvallisuussel-
vityksen tekemisestd ns. siviilipuolen hank-
keissa. Padesikunta péddttdd yritysturval-
lisuusselvityksen tekemisestd yrityksestd,
joka hoitaa puolustusvoimien antamaa teh-
tavaa, taikka yrityksestd, joka liittyy puo-
lustusvoimien hankintoihin. Viestintéviras-
to laatii yritysturvallisuusselvityksen osana
tietojdrjestelmien ja tietoliikennejarjestely-
jen tietoturvallisuuden tasoa koskevan sel-
vityksen.

Yritysturvallisuusselvitystd laadittaes-
sa selvitetddn yrityksen taustoja hakemus-
tietojen ja turvallisuusselvityslain 37 § 1
momentissa sdddettyjen tietoldhteiden
avulla. Yrityksen johto selvitetddn laatimal-

la vastuuhenkil6istd henkil6turvallisuussel-
vitykset. Selvityksen osana tehddén tarkas-
tuksia yritykseen ja sen toimitiloihin seka
sen tietojérjestelmiin ja tietoliikennejirjes-
telyihin. Ndiden tietoldhteiden ja tarkas-
tusten avulla yritysturvallisuusselvityksessa
selvitetddn, miten yritys voi huolehtia siit,
ettd:

1) tiedot suojataan oikeudettomalta ilmitu-
lolta, muuttamiselta ja havittdmiselta;

2) estetddn asiaton pddsy tiloihin, joissa
tietoja kasitellddn tai joissa harjoitetaan
muuta selvityksen perusteena olevaa toi-
mintaa;

3) henkilostod ohjataan ja koulutetaan
asianmukaisesti.

Yritysturvallisuusselvitys voidaan tehda
my0s osittaisena, jos se on perusteltua yri-
tysturvallisuusselvityksen tarkoituksen
toteuttamiseksi. Suojelupoliisi vastaa toimi-
valtaansa kuuluvien yritysturvallisuusselvi-
tysten kaikista osa-alueista pois lukien tie-
tojdrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden tasoa koskeva selvitys,
joka kuuluu Viestintdvirastolle. Néin ollen
Suojelupoliisi tekee myo6s yrityksen toimiti-
loihin kohdistuvat tarkastukset tilaturvalli-
suuden osalta.

Toimitilatarkastuksissa kaytettavat arvi-
ointiperusteet saattavat vaihdella eri yritys-
turvallisuusselvityksissd. Turvallisuusselvi-
tyslaki ei madrdd tarkemmista yritysturval-
lisuusselvityksessa kaytettavistd arviointipe-
rusteista. Hakijan tulee kertoa hakemukses-
sa, onko yritysturvallisuusselvityksen avulla
tarkoitus osoittaa yrityksen tayttavin maa-
ritty tietoturvallisuuden taso ja jos on, mika
on kdytettdva arviointiperuste. Kun yritys-
turvallisuusselvitys laaditaan kansainvilis-
ten tietoturvallisuusvelvoitteen toteuttami-
seksi, kdytetddn arviointiperusteena Kansal-
lisen turvallisuusviranomaisen hyviksymaa
Katakria. Suomen viranomaisten hankin-
noissa voidaan kéyttdd myos tietoturvalli-
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suudesta valtionhallinnossa annettua ase-
tusta ja sitd tarkentavaa VAHTI-ohjeistoa.

Toimitilojen tarkastuksessa voidaan jo
nykyisellddan hyodyntdd aiemmin tehtyja
muita tarkastuksia ja yrityksen omia val-
mistelevia turvallisuustoimenpiteitd. Hake-
muksesta tulee ilmetd tieto siitd, onko yri-
tyksen toimitiloista, tietojdrjestelmista ja
muista turvallisuusjérjestelyistd laadit-
tu tietoturvallisuuden arviointilaitoksis-
ta annetussa laissa tarkoitetun hyviksytyn
arviointilaitoksen laatima arviointi. Hyvék-
sytyn arviointilaitoksen tekemdi arviointia
voidaan pitda yleisesti luotettavana arvioin-
tina tietoturvallisuusjérjestelyjen tasosta ja
yritys voi télld tavalla ennakolta varautua
yritysturvallisuusselvitysmenettelyssé sovel-
lettaviin vaatimuksiin. My6s muiden viran-
omaisten hankintasopimusten yhteydessa
suorittamia tarkastuksia ja arviointeja voi-
daan hy6dyntda siltd osin, kuin ne vastaavat
yritysturvallisuusselvityksessd kaytettdvan
arviointiperusteen edellytyksid. Tiedottami-
nen aiemmista arvioinneista palvelee siten
sekd selvityksen kohteena olevaa yritysta
ettd viranomaista ja olisi omiaan nopeutta-
maan selvityksen laadintaa sekd alentamaan
kustannuksia. Téllainen muiden arviointien
hyddyntdminen ja pédllekkdisen tyon valt-
taminen ei edellytd lainsdddannon muutta-
mista.

Suojelupoliisi on vuosina 2010 - 2015
allekirjoittanut yhteensi 14 turvallisuussi-
toumusta yritysten kanssa. Ndiden turvalli-
suussitoumusten perusteella NSA on myon-
tanyt FSC:t kyseisille yrityksille. Kuluvan
vuoden aijkana Suojelupoliisiin on saapunut
kaksi yritysturvallisuusselvityshakemusta.
Tahdn mennessé yritysturvallisuusselvit-
yshakemuksia on saapunut Suojelupoliisin
kahden, kolmen kappaleen vuositahtia.

Yritysturvallisuusselvitys on maksul-
lista toimintaa, joka kustantaa 64 € tun-
nilta. Perusteina ovat maksuperustela-
ki (150/1992) ja asetus poliisin suorit-
teiden maksullisuudesta vuonna 2015

(1023/2014). Selvityksen maksaa yritystur-
vallisuusselvityksen kohde. Mikili yritys-
turvallisuusselvitykseen sisiltyy Viestin-
taviraston tyotd, veloittaa Viestintdvirasto
siitd erillisen maksun. Suojelupoliisin yri-
tysturvallisuustoiminnossa tyoskentelee
tarkastajan alaisuudessa kolme auditoijaa ja
yksi suunnittelija. Henkilomaéara on riitta-
va tamanhetkisen tyon madrddn ja tasoon
nihden. Yritysturvallisuusselvitysprosessi
on kuvattu liitteessd 4.

2.2 Kansainvalinen kehitys

Norja

Norjan kansallinen turvallisuusviranomai-
nen (NSM) on Norjan turvallisuuslain tay-
tdntoonpanoa valvova virasto ja se vastaa
turvallisuuslain mukaisista auditoinneis-
ta ja neuvonnasta (tiedon ja infrastruk-
tuurin suojeleminen, fyysinen turvallisuus
mukaan lukien) kaikkien valtion virastojen
ja liikelaitosten osalta. Laissa on sddnnok-
set sekd turvallisuusluokitellun tiedon ettd
kansallisen kriittisen infrastruktuurin suo-
jaamisesta. Laki velvoittaa my0s yksityisyri-
tyksid, kun ne ovat osallisina turvallisuus-
luokitelluissa hankkeissa. Lisdksi NSM on
koordinoiva virasto, kun kyseessd on suo-
jaamistoimenpiteet joko fyysisen turval-
lisuuden tai kyberturvallisuuden osalta.
NSM on poikkihallinnollinen virasto, joka
toimii sekd oikeusministerion ettd puolus-
tusministerion alaisuudessa.

Norjan poliisin turvallisuuspalvelu (PST)
vastaa sisdisestd turvallisuudesta, mukaan
lukien valtakuntaan kohdistuvien sisdisten
uhkien monitorointi, ennaltaehkaisy ja niil-
td suojautuminen. Tahdn siséltyy VIP-hen-
kiloiden suojelu, uhka-analyysit ja neu-
vonta sekd valtion virastojen ja liikelaitos-
ten ettd yksityisten yritysten osalta. PST on
oikeusministerion alainen virasto.

Norjan puolustusrakennuslaitos (Fors-
varsbygg) vastaa turvallisuusluokiteltujen
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kiinteistdjen rakenteellisesta vahventami-
sesta ja rakennusprojektinjohdosta seka
ase- ja rajahdevaikutusten lieventdmisana-
lyysista ja ballistisesta analyysistd. Virastos-
sa on neuvontatoimisto, jota voi konsultoida
rakennushankkeen johtamiseen ja turvalli-
suuteen liittyvissd kysymyksissd. Puolustus-
rakennuslaitos toimii puolustusministerion
alaisuudessa. Puolustusrakennuslaitoksen
toiminta rahoitetaan tulorahoituksena.

Mitd yritysten fyysisen turvallisuuden
arviointiin hankintojen yhteydessa tulee,
sen valtionhallinnon tahon, joka toimii tur-
vallisuusluokitellun hankkeen tilaajana, on
tehtédva turvallisuuskatselmus yrityksen toi-
mitiloissa (vahintdan 1,5 vuoden vilein).
Turvallisuuskatselmuksen tulos ldhetetddn
Norjan kansalliselle turvallisuusviranomai-
selle (NSM) yritysturvallisuusselvitysto-
distuksen (kansallinen tai kansainvilinen)
myontdmisen perusteeksi. Jos tilaajana on
kansainvilinen jdrjestd tai toinen valtio,
Norjan kansallinen turvallisuusviranomai-
nen tekee katselmuksen.

Kaikki valtion virastot ja liikelaitokset
ovat Norjan turvallisuuslain alaisia. Kysei-
nen laki sisdltdd turvallisuussdannokset
kriittistd infrastruktuuria ja turvallisuusluo-
kitellun tiedon suojaamista koskien. NSM,
PST ja puolustusrakennuslaitos ovat Norjan
turvallisuuslain alaisia.

Saksa

Saksassa liittovaltion hallinnon kiinteist6-
jen fyysisen turvallisuuden asiantuntijuu-
desta (seka turvallisuusluokitellun tiedon
suojaaminen, ettd ase- ja rajahdevaikutuk-
selta suojautuminen) vastaa liittovaltion
tietoturvallisuusvirasto BSI (Bundesamt
fiir Sicherheit in der Informationstechnik).
Kyseisen viraston osaaminen kattaa myos
liittovaltion hallinnon kiinteistojen tieto- ja
tietoliikennejérjestelmien turvallisuuden.
BSI tukee liittovaltion talous- ja energia-
ministerioti BMWi (Bundesministerium
fiir Wirtschaft und Energie) sen médrityn

turvallisuusviranomaisen tehtdvassa DSA
(Designated Security Authority) yritystur-
vallisuusselvitysmenettelyssd, kun imple-
mentoidaan turvallisuusselvitettyjen yri-
tysten fyysistd turvallisuutta ja tieto- ja tie-
toliikennejérjestelmaturvallisuutta. BMWi
on madrityn turvallisuusviranomaisen
(yritysturvallisuus) roolissaan ainoa toimi-
valtainen viranomainen, joka voi myontda
sekd kansallisen ettd kansainvilisen yritys-
turvallisuusselvitystodistuksen. Toimivalta
perustuu turvallisuusselvityslakiin (Sicher-
heitsiiberpriifungsgesetz, SUG), Saksan
sisaministerion kansallisen turvallisuus-
viranomaisen (NSA) roolissaan antamaan
liittovaltion turvallisuusluokiteltua mate-
riaalia koskevaan ohjeeseen (Veschlufsa-
chenanweisung des Bundes, VSA) ja Sak-
san talous- ja energiaministerion maédratyn
turvallisuusviranomaisen (DSA) roolissaan
julkaisemaan yritysturvallisuuskasikirjaan
(Geheimschutz in der Wirtschaft, GHB).

Alankomaat

Alankomaissa kunkin ministerion turval-
lisuusyksikké on vastuussa kiinteistdjensé
fyysisen turvallisuuden osaamisesta sekd
turvallisuusluokitellun tiedon suojaamisen
ettd ase- ja rdjahdevaikutukselta suojautu-
misen osalta. Ministerididen turvallisuus-
yksikot ovat vastuussa ministerionsd orga-
nisaatioturvallisuudesta, fyysinen turvalli-
suus mukaan lukien. Tama sisaltda turval-
lisuutta koskevan kehityksen seurannan,
poliittisen ja ministerion johdon proaktii-
visen neuvonnan hyddyntden valtioneu-
voston toimintaperiaatteita ja suuntaviivo-
ja, muuntaen niitd tarvittaessa kulloisenkin
ministerion tarpeisiin. Lisdksi asiantunti-
juuteen siséltyy turvallisuuden toimintape-
riaatteiden evaluointi, riskiarvioiden laati-
minen, turvallisuusorganisaation toimin-
nan valvonta, turvallisuustoimien imple-
mentointi, vaikuttavuuden seuranta ja tur-
vallisuustietoisuuden lisddminen. Yritys-
ten fyysisen turvallisuuden tarkastaminen
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yritysturvallisuusselvitysmenettelyssa on
siviilisektorilla tiedustelu- ja turvallisuus-
palveluun (AIVD) sijoitetun siviili-NSA:n
(kansallinen turvallisuusviranomainen)
vastuulla. Puolustushankinnoissa puolus-
tusministerion sotilas-NSA on delegoinut
tehtdvan sotilastiedustelun (MIVD) yritys-
turvallisuusosastolle sen madratyn turval-
lisuusviranomaisen roolissa (DSA). Toimi-
valta perustuu ministeridtason asetuksiin
kuten asetus turvallisuusluokitellun tiedon
suojaamisesta kansallisessa hallinnossa
sekd kansallisen hallinnon turvallisuusase-
tus. Puolustushankintoja koskien on lisaksi
olemassa standardi “turvallisuusohjeet yri-
tyksille turvallisuusluokitellun tiedon kasit-
telyd koskien”.

2.3 Nykytilan arviointi

Rakenteellisen turvallisuuden ja tilaturval-
lisuuden tiettyjen osa-alueiden asiantun-
temuksen ylldpitimisestd ja kehittamisestd
julkishallinnossa ei ole télld hetkelld erik-
seen sdddetty. Asia on noussut esille mm.
tarkasteltaessa tilahallinnan jarjestelyitd
puolustushallinnossa seka sdadettdessa tie-
toturvallisuuteen liittyvistd menettelyista.
Talla hetkelld julkishallinnossa ei ole mah-
dollisuutta saada keskitetysti kattavaa asian-
tuntijatukea rakenteellisen turvallisuuden
tai tilaturvallisuuden osalta. Rakennuslaitos
on rajoitetusti tarjonnut asiantuntemustaan
tietyissd tapauksissa muiden viranomaisten
kayttoon ad hoc -periaatteella. Resurssit tai
nykyinen sddntely eivit kuitenkaan mah-
dollista jarjestelmallistd asiantuntemuksen
kehittdmistd muun kuin puolustushallin-
non kayttoon.

Vuoden 2015 alussa voimaan tulleen tur-
vallisuusselvityslain valmistelussa kiinnitet-
tiin huomiota siihen, ettd tietoturvallisuu-
den toimitilojen arviointiin liittyvien tehta-
vien toteuttaminen vaatii jatkoselvittamista.
Oikeusministerion esityksessda 29.10.2013

puolustusministeri6lle mainittiin, ettd yhte-
nd mahdollisuutena voisi olla esimerkiksi
Rakennuslaitoksen toimiminen hyvaksyt-
tynd arviointilaitoksena. Téti ei ole ty6ryh-
madssé pidetty tarkoituksenmukaisena.

Toimitilaturvallisuuden kehittdminen
voidaan nahda osana laajempaa valtionhal-
linnon turvallisuuteen liittyvaa kehittamis-
tyota.

Puolustushallinnon rakennuslaitokses-
ta annettu laki edellyttinee lahitulevaisuu-
dessa my0ds kokonaisuudistusta. Puolustus-
ministerion 16.12.2014 asettaman tyoryh-
mén toimeksianto kattoi valtionhallinnon
rakenteellisen turvallisuuden ja tilaturvalli-
suuden asiantuntijana toimimista koskevan
tarkastelun.

Kansainvilisten tietoturvavelvoitteiden
osalta tarvittaisiin myds tarkastelua toimiti-
lojen turvallisuuden osalta, mutta tétd asiaa
ei kisitelty tydoryhmaissa tydoryhman toimek-
siannon rajauksien vuoksi. Asiaa olisi tule-
vaisuudessa tarpeen tarkastella erikseen.
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3. Esityksen tavoitteet ja keskeiset ehdotukset

3.1 Tavoitteet

Uudistuksen tarkoituksena on, ettd Puolus-
tushallinnon rakennuslaitokselle annettai-
siin rakenteellisen turvallisuuden ja tilatur-
vallisuuden asiantuntijatehtéva, joka mah-
dollistaisi puolustushallinnon lisdaksi myos
muulle julkishallinnolle nykyistd laajem-
min mahdollisuuden hy6dyntda Rakennus-
laitoksen osaamista.

Lisdksi halutaan varmistaa edellytykset
rakenteellisen turvallisuuden ja tilaturval-
lisuuden vaatimusten nykyistd paremmaksi
huomioon ottamiseksi valtionhallinnossa.
Esityksen tavoitteena on julkishallinnon tie-
toturvallisuuden ja tilaturvallisuuteen liitty-
vin osaamisen kehittiminen ja ylldpito.

3.2 Keskeiset ehdotukset

Esityksen tavoitteena on julkishallinnon
tietoturvallisuuden, rakenteellisen turvalli-
suuden ja tilaturvallisuuteen liittyvan osaa-
misen kehittdminen. Uudistuksen toteutta-
miseksi ehdotetaan muutettavaksi Puolus-
tushallinnon rakennuslaitoksesta annettua
lakia, turvallisuusselvityslakia, seka tieto-
turvallisuuden arviointilaitoksista annettua
lakia.

Rakennuslaitokselle annettaisiin tehta-
vaksi yllapitaa ja kehittad rakenteellisen tur-
vallisuuden ja tilaturvallisuuden asiantunte-
musta sekd tarjota sitd puolustushallinnon
lisaksi myos muulle julkishallinnolle. Ensi-
sijaisena tavoitteena olisi tarjota asiantunti-
japalveluja niille julkishallinnonaloille, joil-
la ei ole talld hetkelld riittavda asiantunte-
musta. Ehdotus muistuttaa edelld kansain-
vilisessd vertailussa kuvattua Norjan mallia.

Rakennuslaitos voisi toimia Suojelupo-
liisin ja padesikunnan asiantuntijana toi-
mitilaturvallisuutta koskevissa asioissa nii-

den laatiessa turvallisuusselvityslain mukai-
sia yritysturvallisuusselvityksia sekd laatia
Viestintavirastolle arvion toimitilojen tila-
turvallisuudesta timén kasitellessd tietotur-
vallisuuden arviointilaitoksista annetun lain
mukaisia hakemuksia.
Rakennuslaitokselle ehdotetaan tehta-
vaksi harjoittaa myos tilaturvallisuuteen ja
rakenteelliseen turvallisuuteen liittyvaa tut-
kimus- ja kehittimistoimintaa. Tutkimus- ja
kehittdmistoiminnan ldhtékohtana on suo-
jausratkaisujen kehittaminen eri hallinno-
nalojen, virastojen ja laitosten tarpeisiin.
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4. Esityksen vaikutukset

4.1 Taloudelliset vaikutukset

Rakennuslaitoksen tulot kertyvit valtion
maksuperustelain (150/1992) ja Puolustus-
hallinnon rakennuslaitoksen maksullisista
suoritteista annetun puolustusministerion
asetuksen (1003/2013) mukaan hinnoitel-
tavista suoritteista, joita puolustushallinnol-
le tuotetaan omakustannushintaan ja ulko-
puolisille litketaloudellisin perustein.

Muille viranomaisille suoritettava raken-
teellisen turvallisuuden ja tilaturvallisuu-
den asiantuntijatuki olisi kayttdjille maksu-
tonta ja Puolustushallinnon rakennuslaitok-
sen rahoitus taltd osin perustuisi budjettira-
hoitukseen.

Tyoryhma esittdd, ettd puolustusminis-
terion asetusta Puolustushallinnon raken-
nuslaitoksen maksullisista suoritteista
muutetaan siten, ettd tilaturvallisuuden ja
rakenteellisen turvallisuuden asiantuntija-
palveluja voidaan tuottaa maksutta julkis-
hallinnolle ja ulkopuolisille liiketaloudelli-
sin perustein.

Rakennuslaitokselle tulisi osoittaa eril-
linen médrdraha tilaturvallisuuden asian-
tuntijapalveluiden tarjoamiseen seka tutki-
mus- ja kehittdmistoimintaan. Asianomai-
selle momentille tulisi myontdd ensimmai-
sen kolmen vuoden ajan 850.000 euroa.
Maéirirahaa saisi kdyttda valtionhallinnolle
tuotettavien tilaturvallisuuden ja rakenteel-
lisen turvallisuuden asiantuntijapalvelujen
kustannuksiin sekd tutkimusten ja selvitys-
ten hankkimiseen.

Suoralla budjettirahoituksella voidaan
varmistaa toiminnan suunnittelu ja resur-
sointi. Malliin ei sisélly riskeja Rakennus-
laitoksen tai puolustusvoimien toiminnalle.
Maksuttomuus kannustaa palvelujen kayt-
toon ja tukee tilaturvallisuuden kehittamis-
td koko valtionhallinnossa.

Rakennuslaitoksen uudella, laajemmalla

asiantuntijaroolilla ei arvioida olevan mer-
kittavad kilpailua védristavaa vaikutusta tai
olennaista vihentdvda vaikutusta yritysten
tilauskantaan. Toiminnalla voisi olla yritys-
ten kannalta myos positiivisia vaikutuksia,
kun suunnitteluperusteiden johdosta syn-
tyisi tilauksia sekd suunnittelijoille ettd ura-
koitsijoille. Rakennuslaitoksen osallistumi-
nen asiantuntijana tilaturvallisuuden suun-
nitteluperusteiden laadintaan ei siten mer-
kittavasti vaikuttaisi markkinoihin.

Tyoryhmaén esityksen taloudellisten vai-
kutusten arviointia tulisi tdydentdd asian
jatkovalmistelussa.

4.2 Vaikutukset viranomaisten
toimintaan

Esityksen mukaisten uudistusten toteutta-
misella ei ole merkittdvdd vaikutusta min-
kddn viranomaisen organisaatioon, henki-
16st66n tai toimivaltuuksiin. Esitys vahvis-
taisi tilaturvallisuuteen liittyvda asiantunte-
musta julkishallinnossa.

4.3 Yhteiskunnalliset vaikutukset

Esityksen tavoitteena on parantaa yhteis-
kunnan kokonaisturvallisuutta kiinnitta-
malld erityishuomiota valtionhallinnon
kiinteistdjen rakenteelliseen turvallisuu-
teen. Talld on erityistd merkitystd toimin-
nan jatkuvuuden varmistamisen kannal-
ta, kun otetaan huomioon valtiojohtoon
mahdollisesti kohdistuvat epdsymmetriset
uhkat. Ase- ja rdjahdevaikutusten asianmu-
kainen arviointi sekd niiltd suojautuminen
saattamalla riskit mahdollisimman pieniksi
ovat tastd ndkokulmasta katsottuna erittdin
merkittdvid tehtdvid. Vihdisen osaamisen
vahvistaminen ja sen sdilymisen turvaami-
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nen keskittimailld toiminto yhteen organi-
saatioon on perusteltua.
Tilaturvallisuusosaamisen keskittami-
selld Rakennuslaitokseen niin kutsuttua
neuvontatoimistoperiaatetta noudattaen
on my®6s valtionhallinnon tilaturvallisuut-
ta vahvistava vaikutuksensa. Keskitettya
osaamista on aina saatavilla riippumatta
paikallisen osaamisen madrasté ja kaytet-
tavyydestd. Tamad edesauttaa yhdenmukais-
ten tilaturvallisuuden toteuttamismallien
hy6dyntdmisté ja optimaalista turvallisuu-
den huomioon ottamista valtionhallinnon
kiinteistdjen rakentamisessa, yllapidossa ja
perusparantamisessa.

4.4 Vaikutusten seuranta

Esityksessd ehdotettavan uudistuksen toi-
mivuutta ja vaikutuksia on tarkoitus seu-
rata. Seurannassa selvitetddn tavoitteiden
toteutumista kyselytutkimuksin ja kéytdn-
tod koskevin selvityksin. Seurannan tar-
kempi sisdltdo médriteltdisiin myohemmaéssa
vaiheessa.

Tilaturvallisuustyoryhman raportti
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5. Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Puolustusministerio asetti 16.12.2014 poik-
kihallinnollisen tyéryhmin, jonka tehtéva-
né oli selvittda puolustushallinnon mahdol-
lisuudet tuottaa koko valtionhallintoa pal-
velevat rakenteellisen turvallisuuden ja tila-
turvallisuuden asiantuntijapalvelut. Lisdksi
tehtdvand oli selvittdd ja tarvittaessa tehda
esitys tarpeellisista lainsaddantémuutoksis-
ta puolustushallinnon rakennuslaitoksen
kehittdmiseksi koko valtionhallintoa palve-
levaksi rakenteellisen turvallisuuden ja tila-
turvallisuuden asiantuntijavirastoksi.

Tyoryhmissa olivat edustettuina valtio-
neuvoston kanslia, oikeusministerio, sisa-
ministerio, valtiovarainministerid, puolus-
tusministerio, Viestintavirasto, Poliisihalli-
tus, Senaatti-kiinteistot, puolustushallinnon
rakennuslaitos ja padesikunta. Suojelupolii-
si osallistui tyéryhmén kokouksiin.

5.2 Lausunnot ja niiden
huomioon ottaminen

Téaydennetddn myohemmin

YKSITYISKOHTAISET
PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki puolustushallinnon rakennuslai-
toksesta annetun lain muuttamisesta

1 § Rakennuslaitoksen tarkoitus

Rakennuslaitoksen tarkoitusta koskevaan
pykdldan lisdttdisiin uusi julkishallinnon
tilaturvallisuuden ja rakenteellisen turvalli-
suuden asiantuntijatehtéava.

2 § Rakennuslaitoksen tehtivat

Rakennuslaitoksen tehtavia koskeva saan-

nos jaettaisiin kohdiksi ja sen sanamuotoa
ajanmukaistettaisiin.

Tehtadviin lisattaisiin 2 kohdaksi puolustus-
hallinnon ja muun julkishallinnon tilatur-
vallisuuden ja rakenteellisen turvallisuuden
asiantuntijatehtavit.

Uudessa 2 momentissa sdadettdisiin, ettda
Rakennuslaitos voi tuottaa kiinteistjen
rakentamis- ja yllapitopalveluja seka tilatur-
vallisuuden ja rakenteellisen turvallisuuden
palveluja valtion ja kunnan viranomaisil-
le, laitoksille ja liikelaitoksille. Sdannékset
perustuisivat osin nykyiseen asetukseen ja
siind otettaisiin myds huomioon uusi val-
tionhallinnon tilaturvallisuuden ja raken-
teellisen turvallisuuden asiantuntijatehtava.

Uudessa 3 momentissa Rakennuslaitoksen
muista tehtivisti viitattaisiin turvallisuus-
selvityslakiin.

6 § Asiantuntijan salassapitovelvollisuus

Pykélaa muutettaisiin viittaamalla viran-
omaisten toiminnan julkisuudesta annet-
tuun lakiin. Nykyisin pykéldssa viitataan
vanhaan yleisten asiakirjain julkisuudesta
annettuun lakiin.

7 § Tarkemmat saannokset

Nykyisin tarkemmat sd@nnokset ovat van-
han lainsddddntokdytdinnon mukaisessa
asetuksessa, jonka valtuussdadnnoés kuuluu
“tarkempia sadnnoksia lain taytantoonpa-
nosta voidaan antaa asetuksella”. Asetuk-
senantovaltuutta tarkennettaisiin maaritte-
lemalla valtuuden sisalto selvemmin. Ase-
tuksenantajana olisi nykyisen perustuslain
mukaisesti valtioneuvosto.

1.2 Laki turvallisuusselvityslain muuttami-
sesta

9 § Toimivaltaiset viranomaiset

Pykdlddn ehdotetaan lisdttavaksi uusi 5
momentti, jonka mukaan Puolustushallin-
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non rakennuslaitos voisi toimia Suojelupo-
liisin ja padesikunnan asiantuntijana yritys-
turvallisuusselvityksen laatimisessa ja tehda
niiden toimeksiannosta yritysten toimitilo-
jen turvallisuuden arviointia.

39 § Yritysturvallisuusselvitykseen liittyvat
tarkastukset ja viranomaisen tiedonsaan-
tioikeus

Pykadldédn lisattdisiin ehdotuksen mukaan
uusi 3 momentti, jonka mukaan se mité 1
ja 2 momentissa sdddetddn toimivaltaisen
viranomaisen tiedonsaantioikeudesta ja
tarkastuksesta, koskisi myos Puolustushal-
linnon rakennuslaitosta silloin, kun se toi-
mivaltaisen viranomaisen toimeksiannosta
tekee yrityksen toimitilojen turvallisuuden
arviointia.

1.3 Laki tietoturvallisuuden arviointilaitok-
sista annetun lain muuttamisesta

4 § Hakemuksen kasittely

Ehdotuksen mukaan pykidlin 4 §:n 1
momenttia muutettaisiin siten, ettd Vies-
tintavirasto voi varata Puolustushallinnon
rakennuslaitokselle tilaisuuden lausua arvi-
ointilaitoksen toimitilojen turvallisuudesta
ennen tietoturvallisuuden arviointilaitok-
sen hyvaksymista.

2 Tarkemmat sdadnnokset ja méadraykset

Nykyisin tarkemmat sddnnokset ovat van-
han lainsdddantokaytdnnén mukaisessa
asetuksessa, jonka valtuussdannos kuuluu
“tarkempia sddnnoksid lain tdytintoonpa-
nosta voidaan antaa asetuksella”. Asetuk-
senantovaltuutta tarkennettaisiin méaritte-
lemalla valtuuden sisdlto selvemmin. Ase-
tuksenantajana olisi nykyisen perustuslain
mukaisesti valtioneuvosto.

3 Voimaantulo
Lait ehdotetaan tulemaan voimaan 1.1.2017.
4 Suhde perustuslakiin ja sdatamisjérjestys

Perustuslain 2 §:n 3 momentin mukaan jul-
kisen vallan kédyton tulee perustua lakiin ja

kaikessa julkisessa toiminnassa on nouda-
tettava tarkoin lakia. Lihtokohtana on, etta
kussakin asiassa toimivaltaisen viranomai-
sen tulee kdyda ilmi laista. Rakennuslaitok-
sen tehtdvid tarkennettaisiin lisadmalla lain-
sdddantoon uusi valtionhallinnon tilatur-
vallisuuden ja rakenteellisen turvallisuuden
asiantuntijatehtéva. Tehtdvédn suorittaminen
valtion muille virastoille ja laitoksille seka
kunnille on erityisestd, asetuksella sddde-
tystd syystd ollut mahdollista aiemminkin,
mutta tehtévin laajentuessa asiasta on syyta
saatdd nimenomaisesti laintasolla.

Esitykseen ei sisdlly sdéannoksid, jotka edel-
lyttaisivit perustuslain mukaista sdatamis-
jarjestystd. Lakiehdotukset voitaisiin siten
kasitelld tavallisia lakeja koskevassa sdata-
misjérjestyksessa.

LAKIEHDOTUKSET

1. Laki puolustushallinnon rakennuslai-
toksesta annetun lain muuttamisesta

Eduskunnan péaitoksen mukaisesti
muutetaan puolustushallinnon rakennuslai-
toksesta (1360/1993) annetun lain 1, 2 seka
6 - 7 § seuraavasti:

1$
Rakennuslaitoksen tarkoitus

Puolustushallinnon kiinteistdjen rakenta-
mis- ja ylldpitotehtdvid sekd valtionhallin-
non tilaturvallisuuden ja rakenteellisen tur-
vallisuuden asiantuntijatehtdvia varten on
puolustusministerion alainen puolustus-
hallinnon rakennuslaitos (Rakennuslaitos).

2§

Rakennuslaitoksen tehtaviat

Rakennuslaitoksen tehtévina on:

1) tuottaa tai hankkia puolustusvoimien
normaaliolojen, niiden hairiétilanteiden
ja poikkeusolojen tehtdvien edellyttimat
kiinteistdjen rakentamis- ja yllapitopal-
velut;
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2) harjoittaa kehitystyotd, joka palvelee
puolustushallinnon ja muun julkishal-
linnon tilaturvallisuuden ja rakenteelli-
sen turvallisuuden suunnittelua ja kehit-
tdmista.

Rakennuslaitos voi tuottaa kiinteistjen

rakentamis- ja ylldpitopalveluja seka tilatur-

vallisuuden ja rakenteellisen turvallisuuden
palveluja valtion ja kunnan viranomaisille,
laitoksille ja liikelaitoksille.

Rakennuslaitoksen muista tehtavista saade-
tadn turvallisuusselvityslaissa (726/2014) ja
laissa tietoturvallisuuden arviointilaitoksis-
ta (1405/2011).

6S
Asiantuntijan salassapitovelvollisuus

Rakennuslaitoksen asiantuntijana toimi-
van salassapitovelvollisuuden rikkomisesta
on voimassa mita viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 35
§:ssa saadetaan.

78

Tarkemmat sidannokset

Valtioneuvoston asetuksella siadetddn tar-
kemmin rakennuslaitoksen johtajan tehta-
vistd ja nimittdmisestd, rakennuslaitoksen
organisaatiosta, asian ratkaisemisesta, tyo-
jarjestyksesta ja valtion edun valvomisesta.
Téama laki tulee voimaan péivina kuuta 20.
Ennen taman lain voimaantuloa voidaan
ryhtya lain taytdntoonpanon edellyttimiin
toimenpiteisiin.

2.
L a ki turvallisuusselvityslain 9 ja 39 §:n
muuttamisesta

Eduskunnan péatoksen mukaisesti

lisdtddn turvallisuusselvityslain (726/2015)
9 §:d4n uusi 5 momentti, jolloin nykyinen 5
momentti siirtyy 6 momentiksi ja 39 §:ddn
uusi 3 momentti seuraavasti:

9§
Toimivaltaiset viranomaiset

Puolustushallinnon rakennuslaitos voi toi-
mia Suojelupoliisin ja padesikunnan asian-
tuntijana yritysturvallisuusselvityksen laa-
timisessa ja tehdéd niiden toimeksiannosta
yritysten toimitilojen turvallisuuden arvi-
ointia.

39§

Yritysturvallisuusselvitykseen liittyvit
tarkastukset ja viranomaisen tiedonsaan-
tioikeus

Mitd edelld 1 ja 2 momentissa sdddetddn
toimivaltaisen tiedonsaantioikeudesta ja
tarkastuksesta, koskee myds Puolustushal-
linnon rakennuslaitosta silloin, kun se toi-
mivaltaisen viranomaisen toimeksiannosta
tekee yrityksen toimitilojen turvallisuuden
arviointia.

Tdma laki tulee voimaan pdivind kuuta

20 .

3.
L aki tietoturvallisuuden arviointilaitok-
sista annetun lain muuttamisesta

Eduskunnan péitoksen mukaisesti
muutetaan tietoturvallisuuden arviointi-
laitoksista annetun lain (1405/2011) 4 §:n
1 momentti sellaisena kuin se on laissa
727/2014, seuraavasti:

49

Hakemuksen kisittely

Viestintdviraston on ennen tietoturvalli-
suuden arviointilaitoksen hyviaksymista
varattava Suojelupoliisille tilaisuus lausua
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arviointilaitoksen vastuuhenkildiden luo-
tettavuudesta. Viestintavirasto voi vara-
ta Puolustushallinnon rakennuslaitokselle
tilaisuuden lausua arviointilaitoksen toimi-
tilojen turvallisuudesta. Suojelupoliisi nou-
dattaa lausuntoaan laatiessaan, mitd turval-
lisuusselvityslaissa (726/2015) sdadetdan.

Tdma laki tulee voimaan pdivind kuuta

20 .

JATKOSELVITYSTARPEET

Tyoryhmityon aikana havaittiin, ettd laki
puolustushallinnon rakennuslaitokses-
ta edellyttdisi laajempaa ajanmukaistamis-
ta ja paivittimistd. Laki on saddetty edelli-
sen hallitusmuodon aikana ja se on monil-
ta osiltaan sdddosteknisesti vanhentunut.
Esimerkiksi osasta sellaisia asioita, joista
nykyisin edellytettdisiin sdddettavin lailla,
on sdddetty asetuksella. Tyoryhma katsoi,
ettei silld ole mandaattia lain kokonaisuu-
distuksen valmisteluun, vaan asiaa tulisi sel-
vittdad tahédn tarkoitukseen asetetussa omas-
sa tyoryhméssaén.

Tyoryhmatyon aikana pyydettiin teke-
méén lakiin puolustushallinnon rakennus-
laitoksesta sellainen tekninen muutos, jossa
nykyisin asetuksessa annetut Rakennuslai-
toksen johtajan patevyysvaatimukset siir-
rettdisiin lakiin. Téssd yhteydessé kavi ilmi,
ettd asetuksen muuttaminen edellyttéisi
koko asetuksen uusimista. Siksi tyéryhma
jattdd tdimdn muutoksen valmistelun virka-
miesty6ni tehtdvén jatkovalmistelun osaksi.

Kansainvilisten tietoturvavelvoitteiden
osalta tarvittaisiin myds tarkastelua toimiti-
lojen turvallisuuden osalta, mutta tétd asiaa
ei kisitelty tydoryhmaéssa tydryhmén toimek-
siannon rajauksien vuoksi. Asiaa olisi tule-
vaisuudessa tarpeen tarkastella erikseen.

LITTEET

Liite 1. Esityksessd kdytetyt mddritelmdt
Liite 2. Puolustushallinnon toimitilahanke-
suunnitteluprosessin kuvaus

Liite 3. Erittelyd rakenteellisen turvallisuu-
den osa-alueista

Liite 4. Yritysturvallisuusselvitysprosessi

Liite 1. Esityksessd kdytetyt mddritelmit

Maankaytto- ja rakennuslaki (132/1999)
madrittdd rakentamista koskevat yleiset
edellytykset, olennaiset tekniset vaatimuk-
set sekd rakentamisen lupamenettelyn ja
viranomaisvalvonnan. Tarkemmat raken-
tamista koskevat sddnnokset ja ohjeet on
koottu Suomen rakentamismaarayskokoel-
maan. Tédssd raportissa kasitteet rakenteel-
linen turvallisuus tai tilaturvallisuus eivit
tarkoita maankaytto- ja rakennuslaissa tai
sen nojalla sdddetyissé tai madratyissa sdan-
noksissa tarkoitettua rakenteellista turvalli-
suutta, paloturvallisuutta tai kéytto- ja tyo-
turvallisuutta.

Tilaturvallisuudella tarkoitetaan kaikkia
niitd rakenteellisia toimenpiteitd ja turval-
lisuusvalvontajérjestelmid, joilla turvataan
suojattavan arvon pysyminen oikeutettu-
jen hallinnassa vikisin tunkeutumista ja
tiedustelua vastaan. Tilaturvallisuuden jér-
jestelyt ovat osa fyysisten turvatoimenpitei-
den kokonaisuutta, jotka maaraytyvit suo-
jattavan arvon, organisaation uhka-arvion
ja riskienhallintaprosessin perusteella. Tila-
turvallisuuden jarjestelyilla:

- havaitaan luvattomat toimet;

— estetddn tai viivytetddn riittavésti salaa tai
vakisin tunkeutujaa; ja

- otetaan huomioon sihkomagneettisen
hajasdteilyn muodostama uhka.

Tilaturvallisuuden suunnitteluperusteen
toimintaympéristoind ovat normaaliolot ja
eri hiiridtilanteet. Suunnitteluperusteuh-
kana voi olla valtiollinen toimija tai vaka-
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va rikollisuus. Suojattavana arvona voi olla
esimerkiksi yhteiskunnalle elintdrkedn toi-
mintojen turvaamisen kokonaisuuteen liit-
tyva materiaali tai salassa pidettéviksi luo-
kiteltu tieto, jolloin erityisvaatimukset voi-
vat pohjautua kansallisiin tai kansainvélisiin
tietoturvallisuusvelvoitteisiin tai organisaa-
tioiden velvoittamiin tietoturvallisuusvaati-
muksiin.

Rakenteellisella turvallisuudella tarkoi-
tetaan kaikkia niitd rakenteellisia toimenpi-
teitd ja teknisid jarjestelmii, joilla suojataan
henkildsto, toiminnot, materiaali ja tiedot
vahingoittamiselta. Rakenteellisen turvalli-
suuden jérjestelyt ovat osa fyysisten turva-
toimenpiteiden kokonaisuutta, jotka maa-
rdytyvit suojattavan arvon kriittisyyden,
organisaation uhka-arvion ja riskienhallin-
taprosessin perusteella. Turvatoimenpiteil-
14 suojaudutaan esimerkiksi asevaikutuksia
vastaan ja toimintaymparistond ovat nor-
maaliolot, eri hiiriétilanteet ja poikkeuso-
lot. Suunnitteluperusteuhkana voi olla val-
tiollinen toimija, vakava rikollisuus tai ter-
rorismi. Suojattavana arvona voi olla esi-
merkiksi valtion ylin johto, yhteiskunnan
kriittiset toiminnot, puolustushallinnon
erityissuojattava kohde, kuten johtamisjdr-
jestelmatilat, tiedustelu- ja valvontajarjes-
telmat tiloineen tai kriittisen materiaalin
varastot, jotka ovat osa yhteiskunnalle elin-
tarkeiden toimintojen turvaamisen koko-
naisuutta.

Tilaturvallisuudella laajemmin tarkoite-
taan tdssd raportissa ldhinna tietoturvalli-
suuteen liittyvaa fyysisiin tiloihin liittyvaa
osuutta.

Liite 2. Puolustushallinnon toimitilahan-
kesuunnitteluprosessin kuvaus

1. Tarveselvitys ja hankesuunnittelu voidaan
tehdd yhdessd vaiheessa. Hankesuunni-
telmassa perustellaan tilanhankinnan tai
tilamuutosten tarpeellisuus seké niille
asetettavat vaatimukset ja arvioidaan eri

ratkaisujen edullisuus puolustusvoimien
ndkokulmasta. Hankesuunnitelmassa ase-
tetaan tdsmalliset laajuutta, toimivuutta,
kustannuksia, ajoitusta, laatua ja ylldpi-
toa sekd rakennuskustannuksia koskevat
tavoitteet. Hankesuunnittelun tuloksena
syntyy hankesuunnitelma ja sen pohjalta
tehddén investointipaétos.

a. Tilaturvallisuus ja rakenteellinen
turvallisuus; Rakennuslaitos ja
puolustusvoimat maidrittavat
yhteistyossa tilojen rakenteille ja
toimintojen sijoittamiselle erityis-
vaatimukset rakennussuunnitte-
lun ldhtétiedoiksi suunnittelutoi-
meksiantoja varten.

b. Tietoturvallisuus; Rakennuslaitos ja
puolustusvoimat asettavat yhteis-
tyossé turvallisuusluokitellun tie-
don kasittely- ja sailytys vaatimuk-
set sidosryhmissé sekd vaadittavat
turvallisuusjérjestelyiden varmen-
nustoimet, jotta voidaan varmistua
turvallisuusluokitellun tiedon suo-
jaamisesta ja toimenpiteiden ajalli-
sesta vaikutuksesta rakennushank-
keen hankeaikataulussa.

2. Investointipdédtods. Senaatti-kiinteistot
tekee investointipdatoksen, kun kayttaja
on hyviksynyt Senaatti-kiinteistojen esi-
tyksen vuokrasopimuksesta.

3. Suunnitteluvaiheessa laaditaan raken-
nussuunnitelmat hankesuunnitelmassa
asetettujen tavoitteiden tayttamiseksi.

a. Tilaturvallisuus ja rakenteellinen
turvallisuus; Rakennuslaitos myo-
tavaikuttaa siihen, etta kaikilla
hankkeen suunnittelijoilla on tie-
to siitd, mikd osuus vaadittavista
suunnitelmista on heiddn vastuul-
laan ja tdsmentdd suunnittelupe-
rusteet ja suunnittelun tavoitteet
sekd valvoo, ettd asetetut tavoitteet
toteutuvat.

4. Rakentamisvaiheessa urakoitsijoiden
suoritusvelvollisuuteen kuuluu sopi-
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muksenmukainen (toteutussuunnitel-
mien) toteutus.

a. Tilaturvallisuus ja rakenteellinen
turvallisuus; Urakoitsijoilla teetet-
tavd tyo edellyttdd asiantuntevaa
valvontaa tyovaiheiden kriittisessd
vaiheessa. Rakennuslaitos asettaa
valvojat.

5. Kayttoonottovaiheessa varmistetaan jar-

jestelmien toiminta ja annetaan kiyton
opastus.

a. Talotekniikan jarjestelmat; Raken-
nuslaitos varmentaa jdrjestelmien
suunnitelmien mukaisen toimin-
nan, kayttohenkilokunnan kou-
lutuksen sekd toteuttaa kayttdjien
koulutuksen. Kaytto- ja yllapito-
tyot sekd suojautumistilanteiden
hallinta edellyttaa laitoksen perus-
teellista tuntemusta.

Liite 3. Erittelyéd rakenteellisen turvalli-
suuden osa-alueista

« Fyysisen turvallisuuden kokonaisuudel-

la tarkoitetaan niitd rakenteellisten suo-
jauksien, turvallisuusvalvontajérjestel-
mien ja turvallisuushenkiloston jarjes-
telyiden toimenpiteitd, joilla turvataan
suojattavan arvon pysyminen oikeutet-
tujen hallussa. Toimenpiteet perustu-
vat uhka-arvioon, jonka tavoitteena on
asettaa riittavat lahtotiedot organisaa-
tion riskienhallintaprosessille seka osal-
taan arvioida riskienhallintaprosessin
perusteella suunnitellut turvatoimenpi-
teet turvallisuusriskien vihentdmiseksi.
Valittujen toimenpiteiden on vastattava
esimerkiksi kansallisten tai kansainva-
listen tietoturvallisuusvelvoitteiden tai
organisaation asettamaa hyviksyttavaa
tasoa.

Kaikki tietojenkdsittelylaitteet ja tieto-
konendytét tuottavat sihkomagneettista
sateilyd. Kun laitteiden kayttdja syottaa
tietoa nappaimistolla tai hiirelld tai tie-

tokone prosessoi sitd kayttdjan ymmar-
tdmadn muotoon kuvaksi ja ddneksi,
laitteiden ndytonohjaimissa, prosesso-
reissa, johtimissa ja ndyttolaitteissa kul-
keva sahkovirta tuottaa samalla muita-
kin kuin ihmisen aistein havaittavissa
olevia aallonpituuksia. Téta laitteiden
ympdrilleen tuottamaa tahatonta sih-
komagneettista sdteilyd kutsutaan haja-
sateilyksi. Hajaséteilyn mukana voi siir-
tyd laitteissa prosessoituja informaatio-
signaaleja, jotka voidaan siepata tarkoi-
tukseen rakennetuilla vastaanottimilla
ja prosessoida edelleen ymmadrrettavaan
muotoon kuten se oli siteilyn ldhteend
olleissa laitteissa. Téll6in puhutaan vaa-
rantavasta hajasiteilystd. Tietoturvan
ndkokulmasta ilmié on ongelma, mika-
li ymmarrettavdssd muodossa oleva tie-
to on sensitiivistd. Tempest-vastatoimil-
la tarkoitetaan hajasiteilyd vaimentavia
toimenpiteitd, joilla voidaan rajoittaa tai
estdd laiton tiedustelu.

Réjahteelld tarkoitetaan lopputuotetta,
joka sisaltad rajahdysainetta ja sytytys-
vilitysketjun, esimerkiksi ohjusta, lento-
pommia, kranaattia, miinaa, termobaa-
rista pommia ja improvisoitua rajahdet-
td (IED). Rdjahde on tarkoitettu tuotta-
maan vaikutus kohteessa.

- Réjdhdys aiheuttaa shokki- ja pai-
neaallon. Réjahdyksessd rijiah-
dysaine muuttuu kemiallisessa
hajoamis- ja yhtymisreaktiossa
kaasuksi erittdin nopealla reak-
tiolla (detonaatio), jossa vapau-
tuu suuri madrd energiaa nopeasti.
Kun ikillisesti alkavan reaktiorin-
taman nopeus on ilmatilassa suu-
rempi kuin ddnennopeus, synnyt-
tdd rdjahdys ympéristoon shok-
kiaallon, joka on erittdin tuhoisa
ja kantamaltaan lyhyt. Kun shok-
kiaalto hidastuu ddnennopeuteen,
kutsutaan sitéd paineaalloksi. Paine-
aalto on myos tuhoisa alkuvaihees-
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saan ja vaimenee etdisyyden nelién
suhteessa.

- Edetessddan shokkiaalto voi irrot-
taa maa-aineksesta, rakennuksista
tai ajoneuvosta materiaalia. Rdjah-
dysvaikutuksesta lentdvid kappa-
leita kutsutaan heitteiksi.

— Sirpaleet muodostuvat ammuskuo-
resta tai vélittomasti rdjihteen
ympirille asetetuista sirpaloitu-
vista materiaaleista, jotka ammuk-
sen rdjahtdessd levittyvit suurella
nopeudella ymparistoonsa.

— Shokkiaalto aiheuttaa myds maa-
peréddn tdrindaallon, joka ravisut-
taa rakennuksia kaukanakin ja voi
aiheuttaa tuhoa esimerkiksi raken-
teille tai tietojdrjestelmakompo-
nenteille.

 CB- ja RN vaikutukset:

- C- ja B-aseilla tarkoitetaan kemial-
lisia- ja biologisia aseita. Myrkyl-
liset aineet ovat biologista alku-
perdd tai synteettisid kemikaale-
ja. CB-aseiden tarkoituksena on
aiheuttaa ihmisen lamaantuminen
tai kuolema tai pysyvid vammo-
ja elintoiminnoissa. CB-aseiden
kdyttd voidaan jakaa laajuuden
mukaan hdéirikdintiin, terroriin ja
sodankéyntiin.

- RN tulee englannin kielen sanois-
ta radiological ja nuclear. Sdteily-
vaikutus voi aiheutua esimerkiksi
ydinaseen radioaktiivisesta laskeu-
masta tai “likaisesta pommista”
joka levittda radioaktiivista ainetta
ymparistoonsa tai neutronipom-
mista, jonka neutronisdteily lapai-
see muita sdteilylajeja paremmin
materiaaleja.

o EMP- ja HPM. Séhkomagneettinen puls-

si eli EMP voi olla ydinrdjahdyksell tai
muulla tavoin keinotekoisesti aiheutettu.
EMP joko tuhoaa tai aiheuttaa toimin-

tahdirioitd herkille elektronisille laitteil-
le, kuten esimerkiksi tietojarjestelmien
komponenteille. HPM tarkoittaa kor-
keataajuista suurtehomikroaaltoa. Suur-
tehomikroaaltoja kiytetdan HPM-aseis-
sa, joita kutsutaan yleisesti suunnatun
energian aseiksi. Suurtehomikroaalto-
aseiden teho perustuu suurenergiseen
ja suurtaajuiseen lyhytkestoiseen sdh-
komagneettiseen pulssiin, joka pystyy
tuhoamaan tai ajheuttamaan toiminta-
hairioitd herkille elektronisille laitteille.

Liite 4. Yritysturvallisuusselvitysprosessi

Yritysturvallisuusselvitysprosessiin liitty-
va kohdeorganisaation tietoturvallisuuden
tason arviointity0 etenee seuraavasti:

a) Padauditoija valitsee auditointiryhmén
jasenet (asiantuntijat ja auditointikou-
lutuksen saaneet alueyksikon henkil6t).

b) Pidauditoija pyytdd kohdeyrityksestd
tarvittavan turvallisuusdokumentaation
(tilojen, turvallisuustoimenpiteiden ja
toiminnanhallintajirjestelmien kuvaus)
ja mahdolliset aikaisemmat auditointi-
raportit tarkasteltavaksi.

c) Padauditoja ilmoittaa yritykselle turval-
lisuusdokumentaatiosta ilmenevét poik-
keamat. Yritykselle tulee antaa hinta-ar-
vio auditoinnista. Mikali auditointiin
néyttdisi kuluvan arvioitua kauemmin
aikaa, tulee asiasta ilmoittaa yritykselle.
Kéyntejd pyritddn suorittamaan etuka-
teen arvioitu maadrd, jotta toiminta sdi-
lyy kaikille osapuolille mahdollisimman
selkedna.

d) Padauditoija jarjestad tarvittaessa sisdisen
suunnittelukokouksen, jossa varmiste-
taan auditoinnin resurssit ja aikatau-
lut. Suunnittelukokoukseen kutsutaan
DSA-esimies ja auditointiryhma.

e) Pddauditoija tai auditoija laatii auditoin-
tisuunnitelman.

f) Padauditoija ohjeistaa auditoitavan yri-
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tyksen yhteyshenkilon/yhteyshenkilot,
sopii auditoinnin aikataulusta ja muista
auditointiin liittyvistd asioista. Padaudi-
toija varmistaa, ettd auditointiryhmal-
14 on mahdollisuus liikkua auditoinnin
kohteena olevissa tiloissa ja ettd audi-
tointiryhmalle on varattu asianmukaiset
henkil6suojaimet, jos sellaisia tarvitaan.

g) Pddauditoija/auditointiryhma suorittaa
auditoinnin kohdeyrityksessd ja ilmoit-
taa yritykselle auditointihavaintojen
osoittamat poikkeamat. Pddauditoija
paattda yhdessa DSA-esimiehen kanssa
poikkeamien merkityksesta auditoinnin
lopputulokseen. Pddauditoija laatii audi-
toinnin johtopditosten perusteella audi-
tointiraportin.

h) Yritys suorittaa mahdolliset korjaa-
vat toimet ja ilmoittaa valmiudestaan
uuteen auditointiin.

i) Padauditoija tai auditoija kdy tarkasta-
massa korjaavien toimenpiteiden onnis-
tumisen. Auditoija ilmoittaa padauditoi-
jalle, kun kohde on hénelle miarittyjen
osien puolesta kunnossa.
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Eridava mielipide tilaturvallisuustyéryhman
raporttiin

Eridvdnd mielipiteendni Senaatti-kiinteistdjen edustajana tydryhmdssa totean, ettd Senaatti-kiinteistot
ei voi hyvadksyd tydryhman esitystd sellaisenaan esitetyssd muodossaan. Esityksessd on sindnsa hyvii
ehdotuksia, mutta emme hyvidksy rakenteellisen ja tilaturvallisuuden asiantuntijatehtavien
keskittdmistd puolustushallinnon rakennuslaitokselle. Ndiden tehtévien jirjestiminen ei perustu
riittavddn selvitykseen eri vaihtoehtojen osalta. Raportissa ei ole arvioitu rakenteellisen turvallisuuden
hoitamisen vaikutuksia valtion kokonaisedun kannalta. Ehdotuksen taloudellisia vaikutuksiakaan ei ole
arvioitu ja kuvattu riittavasti eri vaihtoehtojen ndkékulmasta.

Senaatti-kiinteist8jen ndkemyksen mukaan raportissa olisi tullut valtion kokonaisedun nimissa arvioida
my0s tilaturvallisuuteen liittyvdn asiantuntemuksen nykyistd pidemmdlle vietya keskittamista
Senaatti-kiinteistSihin. On vdlttamadtontd ettd selvitetddn valtion toimitilojen tuottamiseen liittyvien
tehtdvien keskittamistd valtion kiinteistostrategian hengen mukaisesti yhteen yksikkdén eli Senaatti-
kiinteistéihin useamman erillisen toimijan sijaan. Kiinteistéstrategian mukaisella keskittamiselld
pyritdan kiinteistopalvelutoiminnan kustannustehokkuuteen. Rakenteellinen ja tilaturvallisuus on
erottamaton osa kiinteistdn kokonaisturvallisuutta, jonka toteuttamisesta vastaa Senaatti-kiinteistot.
Valtionyksikdiden kéyttddn tarkoitettujen toimitilojen ja toimitiloihin liittyvien toimitilapalvelujen
tuottaminen on valtion tuoreella toimitilastrategialla ja tuoreella lainsdadannoll3 osoitettu valtion
likelaitoksen Senaatti-kiinteistjen tehtdviksi.

Perustelut ericiviille mielipiteelle

28

Valtion tilapalvelujen tuottaminen on liikelaitoslailla ja valtion toimitilastrategialla keskitetty Senaatti-
kiinteistoille. Valtioneuvoston padttama ja vuoden 2016 alussa voimaantuleva valtion vuokramallin
muutos sekd tdhan liittyva hallinta-asetuksen muutos korostavat entisestdédn tahtoa keskittis
tilapalvelujen tuottaminen Senaatti-kiinteistdille. Senaatti-kiinteist&illa tulee jatkossakin olla
kokonaisvastuu valtion kédytdssd olevien toimitilojen vuokraamisesta, vuokrattavien tilojen
suunnittelusta, rakennuttamisesta ja yllapidosta (kokonaisvuokramallissa) seké niihin vilittdmésti
liittyvien toimitilapalvelujen tuottamisesta. Senaatti tuottaa my®os kdyttéjien tarvitsemia
toimitilapalveluja kuten puhtauspalveluja sekd aula- ja turvallisuuspalveluja. Rakenteellinen ja
tilaturvallisuus on erottamaton osa kiinteistdn kokonaisturvallisuutta. Ndiden eriyttaminen eri
tahoille saattaa johtaa kustannusten vaaristymiseen ja kokonaisvastuun himartymiseen.
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Turvallisuustehtévien suorittamiseksi Senaatti-kiinteistgilld on asiantuntemusta ja laaja-alaista
kokemusta kaikkien valtion organisaatioiden turvallisuustarpeista seka tarvittaessa tata
asiantuntemusta voidaan edelleen kehittda.

Senaatti-kiinteistot hankkii tilojen suunnitteluun, rakentamiseen ja toimitilapalveluihin liittyvdn
tarvittavan turvallisuuden erityisasiantuntemuksen joko valtion kyseistad erityisosaamista tarjoavalta
vksikdilta tai markkinoilla toimivilta yksityisiltd palveluntuottajilta. Senaatti-kiinteistdilld on omassa
organisaatiossaan kiinteistdjen rakenteelliseen ja tilaturvallisuuteen liittyvéa perusosaaminen.
Turvallisuuteen liittyvaa erityisosaamista Senaatti-kiinteist6illd on télld hetkelld kaytdssa vain rajatusti.
Jos valtion omaa osaamista rakenteellisen ja tilaturvallisuuteen liittyvien erityiskysymysten (rdjahde-
ja asevaikutukselta suojautumiseen liittyvad asiantuntijuutta) osalta halutaan kasvattaa nykyisestd,
tulisi selvitt4s, olisiko tarkoituksenmukaisempaa osoittaa tdma resurssi Senaatti-kiinteistdihin. Tétd
vaihtoehtoa ei ole selvityksessd huomioitu. Rakenteellisen ja tilaturvallisuuteen liittyvd osaaminen on
kiinted osa kiinteiston elinkaaren hallintaa, ja timéan erottaminen erillistehtavaksi toiseen
organisaatioon ei ole tarkoituksenmukaista.

Senaatti tekee mielelldan yhteisty6td ja kehittdd jatkossakin turvallisuuden eri osa-alueisiin liittyvia
turvallisuuspalveluita ja yhteisid menettelytapoja yhteistyéssa valtionhallinnon muiden
asiantuntijayksikdiden kanssa. On tirkeda varmistaa, ettd tilapalvelujen tuottamisessa voidaan
hyddyntaa kulloinkin tarvittavaa parasta mahdollista asiantuntemusta.

Helsingissa 14.8.2015

V7 == :

Senaatti-kiinteist6t v
Turvallisuuspaallikkd
Tuomas Lehmusmetsa
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